Privileged Identity Management (PIM).
Privileged Access Management (PAM).

Ein leistungsfahiges Monitoring kombiniert mit einer Managementplattform zur
Uberwachung und Verwaltung Ihrer privilegierten Identititen.

Sicher und compliance-konform.
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Unmanaged Privileged Accounts.

UNTERSCHATZTE BEDROHUNG

Die Zugangsdaten von privilegierten Nutzern sind eines der
Hauptziele von Angreifern. Haufig verwenden Administratoren
gemeinsame Anmeldedaten mit offensichtlichen Benutzerna-
men und einfachen Passwortern — eine unterschatzte Schwach-
stelle in vielen Unternehmen.

Die professionelle Uberwachung und Verwaltung von
privilegierten Benutzerdaten ist daher essentiell.

DIE LOSUNG: SHELL CONTROL BOX VON BALABIT UND
PASSWORD MANAGER VON LIEBERMAN

Die leistungsfahige Uberwachungsldsung fiir privilegierte An-
wender von Balabit — Shell Control Box (SCB) -
fihrende Managementplattform flr privilegierte ldentitaten von

kann jetzt in die

Lieberman Software — Enterprise Random Password Manager
(ERPM) —
Mal3stabe fur die Verwaltung von privilegierten Zugriffen und
die Verhinderung von Datenangriffen.

integriert werden. Die kombinierte Losung setzt neue
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AUDITIERTE VERBINDUNG PAUSIERT BIS ZUR
ERFOLGREICHEN GATEWAY-AUTHENTIFIZIERU

Administrator

SO SCHUTZEN SIE SICH VOR BEDROHUNGEN DURCH
PRIVILEGIERTE NUTZER:

Unsere |T-Sicherheitsexperten beraten Sie gerne und beglei-
ten Sie bis zur Implementierung der Losungen. Auf Wunsch
auch als Managed Security Service. NatUrlich immer unter
Berucksichtigung der relevanten gesetzlichen Datenschutz-
vorgaben gemalf Bundesdatenschutzgesetz (BDSG) bzw.
Europaischer Datenschutzgrundverordnung (EU-DSGVO -
glltig ab 25. Mai 2018). Fragen Sie uns!

TUV Rheinland i-sec GmbH
Am Grauen Stein, 51105 Koln
Tel. +49 221 806-0
service@i-sec.tuv.com

www.tuv.com/iam
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VORTEILE DER KOMBINIERTEN LOSUNG

Sie profitieren von einer umfassenden Plattform fur die Verwal-
tung von privilegierten Zugriffen — unter Einhaltung aller relevan-
ten Compliance-Anforderungen. Diese sind:

= BDSG /EU-DSGVO

= Grundsatze zur ordnungsmafigen Fihrung und Aufbewah-
rung von Buchern, Aufzeichnungen und Unterlagen in elek-
tronischer Form sowie zum Datenzugriff (GoBD)
IT-Sicherheitsgesetz und daraus abgeleitete sektorspezifische
Standards (z.B. IT-Sicherheitskatalog der Bundesnetzagentur)
Health Insurance Portability and Accountability Act (HIPAA)
KWG/MaRisk

PCI-DSS: Administrative Zugriffe auf Kreditkartendaten
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