INDUSTRIE SERVICE - RISIKOORIENTIERTE GEFAHRENANALYSE

ROGA und LOPA.

Ein Vergleich zweier Methoden zur Risikobewertung
von chemischen Prozessanlagen.

Sonderdruck aus TU, Technische Uberwachung, Ausgabe 9 (2010)

www.tuv.com A TUVRheinIand®

Genau. Richtig.



‘Technische

Uberwachung

| anlagensichereit - Afbeite- tind Giesundheisssehiitz - Umweltsshub

Sonderdruck aus Technische {Iberwachung, Ausgabe 9/2010

ROGA und LOPA — ein Vergleich zweier Methoden
zur Risikobewertung von chemischen Prozessanlagen

Franz-Josef Bock, Klaus Haferkamp und Andreas Haberlein, Koln

Der nachfolgende Beitrag beschéftigt sic
chemische Prozessanlagen, wenn u. a. der Safety
Neben der Darstellung der ROGA- und der LOPA-Methode werden

Unterschiede beschrieben.

D ie Anforderungen an PLT-Schutz-
einrichtungen  werden  in der
DIN EN 61508/61511 [1] definiert. Zur Er-
mittlung der Qualitat der Anforderungen
an diese Schutzeinrichtungen ist die Be-
stimmung des erforderlichen Sicherheits-
Integritits-Levels (SIL) von besonderer Be-
deutung.

Layer of Protection Analysis (LOPA) [2]
ist ein etabliertes Werkzeug, mit dem fiar
eine vorgegebene Gefahrenquelle das mit
ihr verbundene Risiko abgeschatzt, Schutz-
ebenen ermittelt und ihre Wirksamkeit be-
wertet und mit vorgegebenen Risiko-Tole-
ranz-Kriterien verglichen werden kann.
Die von den Autoren entwickelte und pu-
blizierte RisikoOrientierte GefahrenAna-
lyse (ROGA) [3] dient der integrierten Be-
wertung des Arbeitsschutzes, der Anlagen-
sicherheit beim Betreiben von Anlagen
und des Schutzes der Umgebung der An-
lage. Diese Methode umfasst die Ermitt-
lung der Gefahrenquellen, die in einer Pro-
zessanlage wirksam werden kénnen sowie,
ausgerichtet an den Anforderungen der
Storfall-Verordnung, deren Risikobewer-
tung in Form von Risikoklassen RK. Fur
diese Gefahrenquellen werden die seitens
des Betreibers getroffenen technischen
und organisatorischen Mafinahmen eru-
jert und mit Verfiigbarkeitsklassen ZK be-
wertet.

LOPA - Layer of Protection

Analysis

Bei LOPA handelt es sich um eine semi-
quantitative Methode, mit der fiir vorgege-
bene Gefahrenquellen das mit ihnen ver-
bundene Risiko abgeschitzt werden kann
und bewertet wird, ob die in einer
chemischen Prozessanlage installierten
Schutzebenen bestimmte vorgegebene
Risiko-Toleranz-Kriterien ~erfiillen. Die
Durchfithrung einer LOPA beginnt mit der
Auswahl eines unerwiinschten Ereignisses

(Brand, Explosion, Stofffreisetzung), das
z.B. aufgrund einer vorausgegangenen
HAZOP-Analyse oder einer anderen quali-
tativen Gefahrenanalyse ermittelt wurde.
Fiir diese Gefahrenquelle wird das mit ihr
verbundene Risiko abgeschitzt. Dann wet-
den unabhingige Schutzebenen zur Be-
herrschung des Ereignisses identifiziert
und evaluiert. Die erforderliche Qualitit
der Schutzebenen wird auf der Grundlage
einer vorgegebenen Risikotoleranz fest-
gelegt.

Die Durchfiihrung einer LOPA erfolgtim
Team. Dabei sind die Teilnehmer im We-
sentlichen dieselben wie die bei einer
vorausgehenden HAZOP-Studie. Das Team
legt auch fest, fiir welche derin der HAZOP-
Studie ermittelten Gefahrenquellen eine
LOPA durchgefiihrt wird.

Bei der Erstellung einer LOPA fur eine
ausgewahlte Gefahrenquelle, ein festgeleg-
tes FEreignis, werden folgende Schritte
durchlaufen:
schritt 1: Identifizierung der Aus-
wirkungen, um die mit der Gefah-
renquelle, dem Ereignis, verbunde-
nen Szenarien zu beschreiben. Im An-
schluss an die Datenerhebung im Rahmen
der Gefahrenanalyse werden fiir die aus-
gewihlten Gefahrenquellen Szenarjen ge-
bildet und ihre Auswirkungen aufgezeigt.
Die Auswirkung einer Gefahrenquelle wird
hinsichtlich ihres Ausmafes bewertet, je
nach Vorgabe des Auftraggebers der Ana-
lysez. B. die Grofenordnung der Menge an
freigesetzten Stoffen oder Energie. Dabei
miissen Art und Tiefgang der Auswirkungs-
betrachtungen mit den vereinbarten Ri-
siko-Toleranz-Kriterien konsistent sein.
schritt 2: Auswahl eines Szenariums.
Die fiir die Gefahrenquelle ermittelten Sze-
narien werden, ausgehend von dem aus-
16senden Ereignis, mit allen fir den Eintritt
des FEreignisses erforderlichen Randbedin-
gungen {iber das Versagen der Schutzebe-

h mit zwei Vorgehensweisen zur Durchfiihrung von Gefahrenanalysen fiir
Integrity Level (SIL) fiir PLT-Schutzeinrichtungen festgelegt werden soll.
ihre grundlegenden Gemeinsamkeiten sowie ihre

nen bis zu den ermittelten Auswirkungen
beschrieben.

schritt 3: Identifizierung der die Ge-
fahrenquelle, das Ereignis, auslosen-
den Elemente und Festlegung ihrer
Eintrittshaufigkeit. Die Gefahren-
quelle, das auslosende Ereignis, muss unter
Vernachldssigung aller SicherheitsmaR-
nahmen zu der Auswirkung fihren. Die
Eintrittshiufigkeit muss die bekannten
Aspekte des Prozesses und Hintergrund-
wissen berticksichtigen, die dem Schadens-
ereignis und seiner Ursache zugrunde lie-
gen. Sie wird vom Team festgelegt. Hierbei
ist die Erfahrung der Teammitglieder be-
sonders wichtig. Die Fintrittshaufigkeit
wird in Ereignissen pro Jahr angegeben.
Schritt 4: Identifizierung der unab-
hingigen Schutzebenen - Indepen-
dent Protection Layer (IPL) und Be-
stimmung der Ausfallwahrschein-
lichkeit im Anforderungsfall. Die Er-
mittlung der Schutzmafinahmen, die den
Anspruch an eine unabhingige Schutz-
ebene (IPL) erfiillen, ist das Herzstiick der
LOPA-Methode. Grundlagen fiir die Ablei-
tung von unabhédngigen Schutzebenen
sind:

e die Auslegung des Verfahrens,

@ das betriebliche Steuerungssystem (mit
Finschrankungen),

@ kritische Alarme und (alarmausgeloste)
Bedienungsaktionen,

@ sicherheitsgerichtete Steuerungen,

e technische stérungsverhindernde Mafi-
nahmen,

e technische storungsbegrenzende Mafi-
nahmen.

In die LOPA-Analyse werden dartiber
hinaus auch die Schutzebenen aufgenom-
men, die nicht als IPL deklariert werden
konnen. Allgemein werden unter nichtun-
abhingigen Schutzebenen technische Ein-
richtungen oder organisatorische Maf-
nahmen verstanden, die in Wechselwir-



kungen mit anderen Schutzebenen stehen.
Sie werden bei der Risikobewertung nicht
berticksichtigt.

Die Unternehmen geben Werte fiir die

Ausfallhdufigkeit von IPL vor, aus denen
der Wert ausgewdhlt werden kann, der dem
Szenarium am ehesten entspricht. Jede IPL
und ihre zugehorige Ausfallhdufigkeit
(Ausfille je Anforderung und Jahr) werden
dokumentiert.
Schritt 5: Abschitzung der mit dem
Szenarium verbundenen Eintritts-
haufigkeit unter Beriicksichtigung
der Wirksamkeit der Schutzebenen.
In diesem Schritt wird die Eintrittshaufig-
keit eines Szenariums unter Einbeziehung
der unabhingigen Schutzebenen betrach-
tet. Sie wird mathematisch ermittelt unter
Einbeziehung der jeweils ermittelten Aus-
fallwahrscheinlichkeiten der IPL (s. Schritt
4) und der Eintrittshaufigkeit der Gefah-
renquelle ohne Schutzebene (s. Schritt 3).
Dieser Wert gibt also die Eintrittshéufigkeit
eines Szenariums unter Einbeziehung aller
Schutzebenen an.

Im LOPA-Verfahren werden aus der Er-

fahrung oder unter Bezug auf Dokumenta-
tionen nach Gréfenordnung geschitzte
Werte verwendet, aber auch Indextabellen
oder erfahrungsbasierte grafische Metho-
den.
Schritt 6: Abschliefiende Bewertung
des mit dem Szenarium verbunde-
nen Risikos. Bei der abschliefenden Risi-
kobewertung wird festgestellt, ob die Ein-
trittshaufigkeit unter Berticksichtigung der
Schutzebenen unterhalb des tolerierbaren
Risikos liegt. Ist dies der Fall, sind keine wei-
teren Schutzmafnahmen notwendig.
Sollte die Eintrittshdufigkeit unter Beriick-
sichtigung der Schutzebenen {iber der des
tolerierbaren Risikos liegen, miissen wei-
tere Schutzmafinahmen getroffen werden,
bis das tolerierbare Risiko erreicht ist oder
unterschritten wird.

ROGA - Risikoorientierte

Gefahrenanalyse

Bei dem ROGA-Verfahren handelt es sich
um eine von den Autoren entwickelte se-
miquantitative Methode zur Risikobeurtei-
lung von chemischen Prozessanlagen. Es
ist in zwei Teile gegliedert, die deduktive
Gefahrenanalyse und die Bewertung, ob
die ermittelten sicherheitsrelevanten Mafi-
nahmen dem Stand der Sicherheitstechnik
entsprechen, und i. d. R. als semiquanti-
tative Risikoermittlung und -bewertung
durchgefiihrt.

Die im ROGA-Verfahren angewandte de-
duktive Gefahrenanalyse wurde in mehre-
ren vom Umweltbundesamt und von dem

VdTUV geférderten Forschungsvorhaben
entwickelt [4 bis 7]. Durch die aus dem Be-
griff des Storfalls abgeleitete deduktive
Vorgehensweise kdnnen die von einer An-
lage potenziell ausgehenden Gefahren-
quellen in Form einer Fehlerbaumstruktur
dargestellt werden. Als Gefahrenquellen
werden hier die Zustande oder Ereignisse
in einer Anlage bezeichnet, bei denen ein
Stoff aufgrund von nicht angemessener
technischer Ausfithrung und/oder Organi-
sation der Bedienung unmittelbar die Ein-
schlieBung verlassen kann. Fiir diese direkt
auf die Ausfuhrung und Bedienung einer
Anlage bezogenen Gefahrenquellen wird
dabei als ergdnzendes Gliederungsprinzip
die Unterscheidung hinsichtlich

@ der Ausfithrung der Komponenten,

@ der Steuerung der Anlage und

o der Bedienung durch den Menschen
gewdhlt.

Unter Bezugnahme auf diese Gefahren-
quellen werden dann die in der Anlage zu
treffenden  storfallverhindernden und
-auswirkungsbegrenzenden Mafinahmen
identifiziert.

Der zweite Teil erméglicht es, mit ver-
tretbarem Aufwand das Risiko des mit dem
Wirksamwerden einer Gefahrenquelle ver-
bundenen Gefahrenpotenzials und die
Verfiigbarkeit der Gegenmafinahmen ab-
zuschitzen.

Die Bewertung von sicherheitsrelevan-
ten Mafinahmen entsprechend ihrer Zu-
verlédssigkeit und, eingebunden in den Be-
trieb der Anlage, ihrer Verfligbarkeit, orien-
tiert sich an den in der deutschen Normge-
bung zu PLT-Schutzeinrichtungen ent-
wickelten Grundziigen, wie sie auch in die
DIN EN 61508 eingeflossen sind. Auf der
Grundlage ihres Ausfallverhaltens werden
die in einer Anlage vorhandenen sicher-
heitsrelevanten technischen und organi-
satorischen Mafinahmen entsprechend
dem Stand der Sicherheitstechnik und den
Betriebserfahrungen mit Verfiigbarkeits-
klassen bewertet.

Die Ermittlung und Bewertung des mit
einer Gefahrenquelle verbundenen Risikos
erfolgt mithilfe des Risikografen, wie er in
der Normung zur Bewertung von PLT-
Schutzeinrichtungen eingefiithrt [8] und
prinzipiell von Jochum [9] weiterentwickelt
wurde. Dieser Risikograf wird herangezo-
gen, um die Gesamtheit der Mafnahmen
zur Beherrschung einer Gefahrenquelle zu
bewerten. Mithilfe des Risikografen wird
jeder Gefahrenquelle eine Risikoklasse zu-
geordnet.

Die Sicherheit der Anlage gegen das
Wirksamwerden einer Gefahrenquelle ist
gegeben, wenn die Risikoklasse des mit der

Gefahrenquelle verbundenen Gefahren-
potenzials durch die Verfiigbarkeitsklasse
der Malnahmenkette zu ihrer Beherr-
schung mindestens erreicht wird.

Beide Schritte zur Durchfithrung der Ge-
fahrenanalyse nach ROGA erfolgen {ib-
licherweise in einem Arbeitsschritt, kon-
nen aber auch getrennt durchgefiihrt wer-
den.

Zum Vergleich der verschiedenen sicher-
heitstechnischen Maflnahmen unter-
einander verwendet das ROGA-Verfahren
wie bereits erwdhnt eine semiquantitative
Vorgehensweise zu ihrer Klassifizierung.
Analog zu den Risikoklassen gibt es acht
Verfligbarkeitsklassen. Die Verfiigbarkeits-
klasse gibt an, wie zuverlédssig die Schutz-
mafinahme beim Wirksamwerden einer
Gefahrenquelle funktioniert. Der Wert der
Verfligbarkeitsklasse einer Schutzmaf-
nahme entspricht dem Betrag des Loga-
rithmus ihrer Ausfallwahrscheinlichkeit.
Details hierzu sind in einer fritheren Publi-
kation beschrieben [3].

Aus der Anwendung des ROGA-Verfah-
rens auf chemische Prozessanlagen haben
sich folgende Erkenntnisse ergeben:

Das ROGA-Verfahren ist geeignet, Gefah-
renanalysen gemdf den Anforderungen
der Storfall-Verordnung [10] durchzufiih-
ren und eine Klassifizierung von PLT-
Schutzeinrichtungen zu ermdglichen.

Im ROGA-Verfahren wird mithilfe des
Risikografen nicht nur das von einer PLT-
Schutzmafinahme abzusichernde Teil-
risiko, sondern das Gesamtrisiko beim
Wirksamwerden einer Gefahrenquelle be-
trachtet. Durch den Einsatz von PLT-
Schutzeinrichtungen kann u. U. nur ein
Teil des von einer Betrachtungseinheit aus-
gehenden Risikos reduziert werden. Daher
werden alle Schutzmaflnahmen (PLT-
Schutzeinrichtungen und Nicht-PLT-
Schutzeinrichtungen) in die Bewertung
mit einbezogen.

Die Nicht-PLT-Schutzeinrichtungen
kénnen technischer und nichttechnischer
(z. B. organisatorischer) Art sein und sich
gegenseitig ergdnzen oder ersetzen, d. h.
die Sicherheit des Systems kann durch ver-
schiedene gleichwertige Wege erreicht
werden. So kann beispielsweise eine Lo-
sung mit einem hohen Anteil technischer
Mafinahmen einer Losung mit geringerem
Anteil technischer Maffinahmen aber ei-
nem entsprechend héheren Anteil nicht-
technischer Mafinahmen gleichwertig
sein. Die schematische Visualisierung die-
ser Sachverhalte zeigt Bild 1.

Da beim ROGA-Verfahren siamtliche
Groflen des Systems (apparative Ausriis-
tung, Steuerung, menschlicher Eingriff)
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Bild 1 Risikoreduzierung durch PLT- und Nicht-PLT-SchutzmaBnahmen.

einbezogen werden, kann dieses Verfahren
generell auf Mensch-Maschine-Systeme
angewendet werden. Durch die Gegen-
iberstellung von Risiko- und Verfiigbar-
keitsklassen ist die Dokumentation der Er-
gebnisse ibersichtlich und bietet eine
iiberschaubare logische Darstellung des Er-
filllungsgrads der Sicherheitsanforderun-
gen an die Anlage. Ferner bewirkt die Be-
wertung mit Verfiigbarkeitsklassen eine zu-
sitzliche Kontrolle der storfallverhindern-
den Maflnahmen, indem iiberprift wird,
ob sie in sich geschlossen und unabhingig
sind.

Der Einsatz des ROGA-Verfahrens be-
dingt eine Klassifizierung sdmtlicher rele-
vanter Anlagenkomponenten in Verfiig-
barkeitsklassen, die mit einem Zeit- und Ar-
beitsaufwand verbunden ist. Daher eignet
sich die semiquantitative Risikobewertung
anhand des ROGA-Verfahrens i. d. R. nur
fiir Betreiber von Anlagen, die der Storfall-
Verordnung unterliegen. Die Anwendung
des Risikografen selber ermoglicht eine
sehr ziigige Durchfithrung der Risiko-
bewertung, da Risiko- und Verfiigbarkeits-
Klassen schnell ermittelt werden kénnen.

Zielsetzung des ROGA-Verfahrens ist die
Bestimmung des in einer Anlage durch das
Wirksamwerden einer Gefahrenquelle auf-
tretenden Gesamtrisikos, einhergehend
mit der Bewertung aller zur Beherrschung
dieses Risikos getroffenen Mafinahmen.
Dabei erfolgt die Risikoreduzierung sowohl
durch PLT- als auch durch Nicht-PLT-
Schutzmafinahmen.

Die Bestimmung des Risikos erfolgt unter
der Annahme, dass keine passiven und/
oder PLT-Schutzeinrichtungen in der Pro-
zessanlage installiert wurden. Der Bezugs-
punkt fiir die Wahl des Schadenausmafles
bei einer Verletzung, einer Gesundheits-
schadigung oder Tod von Personen ist das
Erreichen der Grenze ab der dies erfolgen

kann. Die definierten Risikoklassen be-
stimmen die Qualitit der Mafinahmen,
mit denen das ermittelte Risiko unter das
Grenzrisiko reduziert wird.

Vergleich zwischen
ROGA und LOPA

Verfahren zur Ermittlung der

Gefahrenquellen - Identifizierung

der Auswirkungen von Ereignissen

Beim ROGA-Verfahren handelt es sich
um ein qualitatives Gefahrenanalyse-Tool
in das bei Bedarf ein Bewertungstool inte-
griert werden kann, wohingegen LOPA le-
diglich aus einem Bewertungstool besteht.

Die in LOPA erzielten Ergebnisse hingen
sehr stark von der verwendeten Methode
ab, mit der die zu untersuchenden Ereig-
nisse und die erforderlichen Schutzmafi-
nahmen ermittelt werden. Im Gegensatz
zu LOPA ist das Bewertungstool bei ROGA
von der Wahl der Gefahrenanalyseme-
thode (PAAG, Checkliste,...) unabhingig.
Esist ein Ansatz, mit dem die Vorgaben des
Gesetz- und Verordnungsgebers, die ein to-
lerierbares Risiko beschreiben, auf das reale
Verhalten technischer Anlagen abgebildet
werden kann.

Kriterien des tolerierbaren Risikos

Die Annahmen fiir die Festlegung der zu-
lassigen Risiken sind in LOPA weitgehend
betreiberspezifisch; betreiberiibergreifen-
de Festlegungen sind bishernicht bekannt.

Die Festlegung der Risiko-Toleranz-Krite-
rien, die als Grundlage einer LOPA-Studie
bekannt sein mtissen, gehort nicht zum
LOPA-Verfahren, sondern erfolgt vorab
durch den Veranlasser der LOPA-Studie.
Die festgelegten Risiko-Toleranz-Kriterien
bestimmen z. B. Art und Tiefgang der Aus-
wirkungsbetrachtungen. Beispiele aus aus-
gefiihrten Studien sind:

e freigesetzte Menge von Stoffen, Aggre-
gatzustand, gefdhrliche Eigenschaft ohne
direkten Bezug auf die Schiddigung von
Menschen,

® Abschitzung der Anzahl moglicher Ver-
letzter/Toter,

e Abschitzung von Verletzten/Toten mit
erginzenden Randbedingungen aus dem
Ausbreitungsverhalten des Stoffs nach Frei-
setzung,

o Ermittlung der Anzahl von Verletzten/
Toten aufgrund einer detaillierten Auswir-
kungsbetrachtung.

Das Ergebnis einer LOPA-Studie ist also
nicht allgemeingiiltig, sondern von den
gewdhlten Risiko-Toleranz-Kriterien ab-
héingig.

Beziiglich der Festlegung des tolerier-
baren Risikos ist die ROGA-Methode kon-
servativer als die LOPA-Methode. In ROGA
wird das Risiko konsequent als Grenzwert
formuliert, bis zu dem noch keine Schidden
im Sinne der Storfall-Verordnung aufgetre-
ten sind; die Festlegung des Risikos in der
ROGA-Methode ist im Vergleich zu LOPA
somit stringenter.

Wenn die Qualitdt von sicherheitsrele-
vanten Tétigkeiten, die in der chemischen
Prozessanlage zum Einsatz kommen, im
Vergleich zum tolerierbaren Risiko als
nicht ausreichend sicher gilt, werden bei
beiden Methoden eine héhere Verfiigbar-
keit oder erginzende Maflnahmen gefor-
dert. Ziel ist, das Risiko zu minimieren.

Identifizierung der das Ereignis aus-
lésenden Elemente und Festlegung
der Eintrittshaufigkeit

Die Identifizierung der das Ereignis aus-
l6senden Elemente erfolgt in LOPA als
eigensténdiger Schritt. Hieraus folgend
wird die Eintrittshaufigkeit des ausldsen-
den Ereignisses festgeschrieben. In ROGA
erfolgt aufgrund der Struktur der dedukti-
ven Gefahrenanalyse die Identifizierung
der Gefahrenquelle und der sie ausldsen-
den Elemente in einem Arbeitsschritt. Die
Auffindung ist unabhéngig vom verwende-
ten Verfahren zur Ermittlung der Gefah-
renquellen (s.0.).

Die Festlegung der Eintrittshaufigkeit fir
die das Ereignis auslosenden Elemente
wird in LOPA vom Team vorgenommen.
Dabei werden betreiberspezifische Erfah-
rungen beriicksichtigt.

In ROGA wird die Abschidtzung des mit
dem Wirksamwerden einer Gefahren-
quelle verbundenen Risikos durch das Ge-
fahrenanalyse-Team anhand der vier Para-
meter des Risikografen gefiihrt:

e der durch das Schadensausmaf erfasste
Bereich §,



o die Haufigkeit A mit dersich Personenim
Bereich S aufhalten,

o das Vorhandensein und die Wirksamkeit
G das Schadensereignis zu erkennen und
seine Auswirkungen auf das betroffene Ob-
jekt (Person/Umwelt) auf ein ertragliches
Maf} zu begrenzen und

e die Haufigkeit W, mit der die Ursache fiir
das Eintreten der Gefahrenquelle in der
Anlage gegeben ist, gemessen an der An-
zahl der erforderlichen Fehlzustande.

Ergebnis ist das mit dem Wirksamwer-
den der Gefahrenquelle verbundene Ri-
siko, dargestellt als Risikoklasse als Funk-
tion von vier Parametern [3]:

RK(X]) = RK(X]) [Sk: Amy Gy Wn] (1)
k=1bis4,m=1bis2,n=1bis 3

X; ist der Zahlenwert der Risikoklasse RK
der Gefahrenquelle j. Die Festlegung der
Eintrittswahrscheinlichkeit eines Ereignis-
ses ist in ROGA somit Bestandteil der Be-
stimmung der Risikoklasse.

Die Risikoparameter sind dem Verhalten
der schadensbestimmenden Grofe, hier
dem freigesetzten Stoff, angepasst und so
definiert, dass sie nach einiger Erfahrung
fiir die zu betrachtenden Gefahrenquellen
hinreichend schnell ermittelt werden kon-
nen. Dabei beriicksichtigen die Parameter
Groflen, die zum einen hinsichtlich des to-
lerierbaren Risikos aus der Storfall-Verord-
nung abgeleitet werden kénnen, zum an-
deren spiegeln sie hinsichtlich des tatsdch-
lich vorhandenen Risikos das Verhalten der
Anlage wider.

Damit zeigt sich, dass die Ereigniswahr-
scheinlichkeiten in ROGA mit den Annah-
men, die in LOPA getroffen werden, nicht
konsistent sind.

Identifizierung der Independent

Protection Layer (IPL) und Bestim-

mung der Ausfallwahrscheinlichkeit

im Anforderungsfall

Bei der Betrachtung von risikobehafte-
ten Vorgédngen stellt sich sehr haufig die
Frage nach quantifizierbaren Ausfallwahr-
scheinlichkeiten fiir IPL. Dies ist bei der Be-
urteilung von Chemieanlagen umso
schwieriger, da fiir das in derartigen Anla-
gen verwendete Equipment und das jeweils
spezifische Umfeld der Anlage kaum statis-
tisch signifikante und reproduzierbare Da-
ten beztiglich Ausfall- bzw. Fehlerraten vor-
liegen. ROGA und LOPA sollen die Basis fiir
klare Entscheidungen beziiglich der Spezi-
fikation von IPL liefern. Im LOPA-Verfah-
ren nach [2] wird bei der Festlegung von
Ausfall- bzw. Fehlerraten auf allgemeine
Datensammlungen, Unterlagen des Anla-
genbetreibers und die Erfahrung des Teams
verwiesen. Das macht eine allgemein ver-

bindliche Zuweisung von Ausfallwahr-
scheinlichkeiten schwierig.

Im ROGA-Verfahren werden zur Ermitt-
lung der Zuverldssigkeiten/Verfiigbarkei-
ten der relevanten technischen und orga-
nisatorischen Maffnahmen die Mafnah-
men verschiedener Kategorien, ergdnzend
hinsichtlich ihrer Zuverldssigkeit, unter-
einander verglichen. Die Ausfallwahr-
scheinlichkeit P; einer Mafinahme i wird
einer Verfligbarkeitsklasse ZK(Y;) entspre-
chend Gl.(2) zugeordnet.

ZK(Y)) =-log P; @
P=10"%

Dabei ist ¥; der Zahlenwert der Verfiig-
barkeitsklasse ZK der Maflnahme i. Das
bedeutet, dass durch Zuordnung einer
Mafinahme zu einer Verfuigbarkeitsklasse
ihre Ausfallwahrscheinlichkeit mit einem
Streubereich um den Faktor 10 abgeschatzt
wird. Der so definierte Streubereich ent-
spricht z. B. dem der Sicherheitsniveaus
(SIL) der DIN EN 61508 [1].

Sowohl die LOPA- als auch die ROGA-
Methode gestatten die Festlegung von SIL-
Klassen fiir PLT-Schutzeinrichtungen. Die
Ermittlung der SIL-Klassen erfolgt in LOPA
in Abhéngigkeit von der Festlegung der zu-
ldssigen Risiken durch den Betreiber. Bei
der ROGA-Methode folgt die Ermittlung
der SIL-Klassen von PLT-Schutzeinrichtun-
gen den gesetzlich vorgegebenen Risiko-
Toleranz-Gréfien, da sie sich an den MakR-
gaben der Storfall-Verordnung orientiert.
Diese Mafigaben werden bisher bei der
LOPA-Methode nicht beriicksichtigt. Auf-
grund dieses Sachverhalts hat die LOPA-
Methode in ihrer Anwendung gegeniiber
der ROGA-Methode - zumindest in
Deutschland - einen deutlichen Nachteil.
Insgesamt kann jedoch festgestellt werden,
dass die Bewertung der IPL in LOPA konsis-
tent ist mit der in ROGA; beide Methoden
sind konform mit der DIN EN 61508/61511.

Abschétzung der Eintrittshaufigkeit

des Ereignisses mit Wirksamkeit

der Schutzebenen durch Anwendung

mathematischer Methoden

und Bewertung des Risikos

In LOPA wird das mit dem betrachteten
Ereignis verbundene Risiko als Produkt der
Ausfallwahrscheinlichkeiten der IPL und
der Eintrittshaufigkeit des Szenariums dar-
gestellt. Man erhédlt einen Wert, anhand
dessen Aussagen liber die Eintrittshaufig-
keit eines Szenariums moglich sind, wenn
alle unabhingigen Schutzebenen gleich-
zeitig versagen.

In der ROGA-Methode werden den Maf-
nahmen jeweils nach ihrer Ausfiihrung
und Eignung Verfigbarkeitsklassen ZK zu-

geordnet. Insgesamt wird gefordert, dass
die Summe der Verfligbarkeitsklassen
ZK(Y;) der MalBnahmen i (Verfugbarkeits-
klasse der Mafinahmenkette) mindestens
der fiir die Gefahrenquelle j ermittelten
Risikoklasse RK(X;) entspricht (G1.3).

RK(X;}< 3 ZK(Y) @)

Bei dieser Vorgehensweise werden so-
wohldie technischen als auch die organisa-
torischen sicherheitstechnisch relevanten
Mafnahmen in Form einer Maflinahmen-
kette bewertet.

Die formale Zuordnung der in ROGA de-
finierten Risiko- und Verfiigbarkeitsklassen
zu den in LOPA verwendeten Begriffen ist
in Bild 2 aufgezeigt.

Bei Ausfall von Betriebstiberwachungs-
einrichtungen (basic process control sys-
tem, BPCS) stehen keine Funktionen und
Alarme dieses Systems mehr zur Ver-
fligung. Ein wesentlicher Nachteil in LOPA
ist die Tatsache, dass MSR-Schutzeinrich-
tungen durch mehrere Betriebsiiber-
wachungseinrichtungen ersetzt werden
kénnen. Dies ist in ROGA nicht erlaubt,
denn nach den in diesem Verfahren fest-
gelegten Grundsatzen fur die Gestaltung
sicherheitstechnischer Mafinahmenket-
ten ist es nicht gestattet, eine MSR-Schutz-
einrichtung durch eine Kombination von
Betriebstiberwachungseinrichtungen zu
substituieren.

Im Gegensatz zu LOPA wird in ROGA die
technische Auslegung der Anlage als IPL
definiert. Dies ist von Vorteil, ja sogar not-
wendig, um die Zuverldssigkeit der Aus-
legung der Anlage unter Berticksichtigung
der Anforderungen des Regelwerks sicher-
heitstechnisch bewerten zu kénnen.

Haéufig in LOPA gemachte Fehler,

die zu einer Fehlanwendung fiihren

LOPA ist wie bereits erwahnt ein leis-
tungsfahiges Tool fiir die Erstellung
einer semiquantitativen Risikobewertung.
Gleichwohl muss erwdhnt werden, dass im
Rahmen der Erstellung einer LOPA-Risiko-
analyse héufig Fehler auftreten kénnen,
die zu einer Uberschitzung des Risikos im
Sinne einer zu konservativen Betrachtung
fithren [11]. Damit verkniipft ist eine Uber-
instrumentierung der Prozessanlage ein-
schliefilich der damit verbundenen Kosten
fiir den Lebenszyklus des PLT-Equipments.
Eine nicht konservative Abschétzung des
Risikos fiir das Eintreten eines Szenariums
kann dagegen zu einer Unterbewertung der
Sicherheitstechnik flihren, was sich in
einer mangelhaften Ausfihrung/Ausris-
tung der Prozessanlage mit Schutzeinrich-
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Bild 2 Formale Zuordnung der in ROGA festgelegten Risiko- und Verfligbarkeitsklassen

zu den in LOPA verwendeten Elementen.

tungen duflern kann. Typische Fehler, die
bei Ausfithrung einer LOPA-Studie ge-
macht werden kénnen sind:

o die Nichtbeachtung von organisatori-
schen Mafinahmen, die fiir den sicheren
Betrieb der Prozessanlage erforderlich sind,
auch wenn sie einer Qualitdtskontrolle
unterliegen,

e die Auflerachtlassung von voneinander
abhingigen Fehlern bei der MSR-tech-
nischen Ausfihrung von Messeinrichtun-
gen und deren Signalverarbeitung,

e die Verwendung von statistischen Aus-
fallraten, die fiir die realen Beanspruchun-
gen technischer Einrichtungen in der be-
trachteten Anlage nicht zutreffend sind,

e die Ignorierung von Zeitfaktoren - im
Sinne der Bewertung der tatsdchlichen
Dauer der Betriebsphasen technischer Ein-
richtungen sowie im Sinne der zur Ver-
figung stehenden Zeit fiir alarmorientierte
Handlungen seitens des Anlagenpersonals,
e die Nichtbeachtung von Betriebserfah-
rungen tiber Handlungsgewohnheiten von
Operatoren,

e die unzureichende ganzheitliche Be-
rlicksichtigung des Einflusses von ergin-
zend geforderten IPL auf die Prozessanlage
bzw. -anlagenabschnitte (Wechselwirkun-
gen innerhalb des verfahrenstechnischen
Ablaufs), da LOPA iiblicherweise nicht in
die eigentliche Gefahrenanalyse integriert
ist.

Die Nichtberticksichtigung dieser Sach-
verhalte konnen in einer LOPA-Studie zu
falschen Aussagen fiihren. In einer ROGA-
Studie werden sie dagegen streng einbezo-
gen, da aufgrund der Integration des
ROGA-Bewertungsmechanismus in die
Gefahrenanalyse, die identifizierten Ge-
fahrenquellen, ihre Auswirkungen und die
Gegenmafinahmen systematisch erfasst
werden. Niheres hierzu kann [3] entnom-
men werden.

Zusammenfassung

LOPA als semiquantitatives Verfahren
zur Risikobewertung spricht im Zusam-
menhang mit dem von ihm verwendeten
Risikobegriff von Ausfallwahrscheinlich-

keiten und impliziert damit begrifflich,
dass es sich um genau berechenbare Werte
handelt. Tatsachlich werden aber im Rah-
men der Bewertung durch das Team Hau-
figkeiten abgeschitzt. Der Schitzung wer-
den verallgemeinerte Daten und insbeson-
dere die Erfahrungswerte der Teammitglie-
der zugrunde gelegt. Dies bedeutet, dass
eine Bewertung innerhalb des Spektrums
der z. B. ingenieurtechnischen und/oder
naturwissenschaftlichen Erfahrung des
Teams erfolgt und ggf. komponenten- oder
anlagenbezogene Aspekte unberiicksich-
tigt bleiben, die nicht in den Erfahrungsbe-
reich der Teammitglieder fallen. Dies kann
dazu fiihren, dass bei LOPA-Studien durch
verschiedene Teams z. B. gleichwertige
Sicherheitsfunktionen in Anlagen oder
Prozessen an verschiedenen Standorten
unterschiedlich bewertet werden. FEine
konsistente Bewertung von Schutzebenen
verschiedener technischer Ausfithrungen,
z. B. im Rahmen von unternehmensinter-
nen Vorgaben, ist jedoch zwingend erfor-
derlich. Die Tatsache, dassi. d. R. bei LOPA
nicht experimentell ermittelte Werte son-
dern Schitzungen vorliegen, zeigt sich
durch die Verwendung des Begriffs ,Hau-
figkeit“ statt ,Wahrscheinlichkeit. Die
Verwendung von statistisch nicht signifi-
kanten Daten fir die Festlegung von Aus-
fallraten kann in LOPA mithin zur Fehlein-
schitzung der Zuverlédssigkeit von sicher-
heitstechnischen Maflinahmen in der be-
trachteten Anlage fithren. Im Prinzip ist
diese Fehleinschétzung auch in ROGA
moglich, sie wird jedoch durch die Kon-
trolle anhand eines erfahrungsbasierten
Katalogs von sicherheitstechnischen MaB-
nahmen und deren Kombinationen redu-
ziert.

Die Anwendung des HAZOP-Verfahrens
[12] in der tblichen Form als qualitative
Analysemethode ermdoglicht die quantita-
tive Klassifizierung von PLT-Schutzein-
richtungen (SIL) nicht. Eine derartige Klas-
sifizierung kann erst gewdéhrleistet werden,
wenn dem HAZOP-Verfahren ein Bewer-
tungstool nachgeschaltet wird. Im Ver-
gleich zu LOPA gestattet das ROGA-Verfah-
ren in einem Schritt sowohl die Erstellung
einer qualitativen Gefahrenanalyse als
auch die Durchfihrung einer semiquanti-
tativen Bewertung des Risikos und folglich
die Klassifizierung von PLT-Schutzeinrich-
tungen in SIL-Klassen.

Durch die Gegeniiberstellung von
Risiko- und Verfligbarkeitsklassen ist die
Form der Dokumentation in einer ROGA-
Studie sehr iibersichtlich und bietet eine
iberschaubare  logische  Veranschau-
lichung des Erfullungsgrads von adiqua-



ten Schutzmafinahmen. Ferner bewirkt die
Bewertung der storfallverhindernden
Mafinahmen mit Verfiigbarkeitsklassen
eine zusitzliche Kontrolle dieser Mafinah-
men, da darin die Priifung eingeschlossen
ist, ob sie in sich geschlossen und unab-
hingig sind.

Bevor das ROGA-Verfahren eingesetzt
werden kann, ist eine Klassifizierung samt-
licher relevanter Anlagenkomponenten in
Verfiigbarkeijtsklassen notwendig. Die Fest-
legung der Verfiigbarkeitsklassen beruht
auf umfangreichen Erfahrungen, die wir
bei der gefahrenanalytischen Behandlung
von Prozessanlagen gewonnen haben so-
wie auf den Abstimmungen mit den durch
den Betreiber der Anlage gemachten Erfah-
rungen.

Das Ergebnis einer ROGA-Studie ist unter
Berticksichtigung der sonstigen sicher-
heitsrelevanten Mafinahmen in einer An-
lage eine angemessene SIL-Klassifizierung
der PLT-Schutzeinrichtungen. Der fiir die
Anwendung des ROGA-Prozesses notwen-
dige Zeitbedarf ist, da integriert in die Ge-
fahrenanalyse, im Gegensatz zum Zeitauf-
wand, der fiir eine LOPA-Studie angesetzt
werden muss, deutlich geringer.

Wenn die beiden Verfahren HAZOP und
LOPA in einem gemeinsamen, aufeinander
abgestimmten Analysegang durchgefiihrt
werden, kann die Kombination dieser bei-
den Verfahren zeitlich und inhaltlich als
weitgehend gleichwertig mit dem ROGA-
Verfahren angesehen werden.

Sowohl das ROGA-Verfahren als auch die
Kombination aus HAZOP- und LOPA-Ver-
fahren sind nicht ausschliefflich auf eine
Klassifizierung von PLT-Schutzeinrichtun-
gen ausgerichtet, sondern kdnnen generell
zur Durchfiihrung von Risikoanalysen an-
gewendet werden.

Die Storfall-Verordnung fordert, dass An-
lagen so erstellt und betrieben werden
miissen, dass Storfille verniinftigerweise
ausgeschlossen werden konnen. Sollte
dennoch ein Storfall eintreten, miissen
dessen Auswirkungen begrenzt werden.
Das bedeutet, dass i. d. R. storfallverhin-
dernde und -auswirkungsbegrenzende
Mafinahmen getrennt untersucht und ins-
besondere jeweils geschlossen als solche
dokumentiert werden miissen. Diese Un-
terscheidung wird im LOPA-Verfahren
nicht getroffen. Der Grund hierfiir ist
wahrscheinlich die Tatsache, dass das
LOPA-Verfahren im amerikanischen Raum
entwickelt wurde und dort oft zum Einsatz
kommt. Das ROGA-Verfahren stellt dage-
gen eine gute Plattform dar, um den Nach-
weis zu erbringen, dass der Betreiber insge-
samt ausreichende technische und organi-

satorische Mafinahmen getroffen hat, um
den sicheren Betrieb seiner Anlage zu ge-
wahrleisten. Zudem ist das ROGA-Verfah-
ren im Besonderen geeignet - und das ist
der wesentliche Unterschied zu LOPA -,
den Nachweis zu erbringen, dass der Betrei-
ber seine Anlage den Anforderungen der
Storfall-Verordnung entsprechend be-
treibt. Bei der Erstellung von Gefahrenana-
lysen fiir chemische Prozessanlagen sind
daher die spezifischen Gegebenheiten der
diskutierten Verfahren zu beriicksichti-
gen, TU 914
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