Gefahrdungsbeurteilung/Sicherheitsanalyse fur Ilhre Aufzugsanlage.

NEU - Erweiterung um Gefahrdungen aus Cyberrisiken erforderlich

WER BENOTIGT EINE GEFAHRDUNGSBEURTEILUNG/SICHERHEITSANALYSE NACH STAND DER TECHNIK?

AUFZUGSANLAGEN NACH UAnIG

Aufzugsanlagen nach UAnIG - sind alle Aufzugsanlagen,
mit denen Personen transportiert werden kdnnen (wie z. B.
Personen- oder Lastenaufziige).

UANIG - im Jahr 2021 hat der Gesetzgeber die Errichtung,
Anderung sowie den Betrieb von iiberwachungsbediirftigen
Anlagen mit dem Gesetz tiber Giberwachungsbediirftige Anla-
gen (UANIG) neu und verbindlich geregelt.

Bekannte Abgrenzungen aus der Betriebssicherheitsver-
ordnung (BetrSichV), zum Beispiel von Arbeitgebern und
Gleichgestellten, finden in diesem Gesetzestext keine Bedeu-
tung. Der Fokus liegt ausschlieBlich auf dem Betrieb Gberwa-
chungsbediirftiger Anlagen.

Betreiber haben nach 84 UANIG die Gefahrdungen, die beim
Betrieb von liberwachungsbedlrftigen Anlagen auftreten
kénnen, zu beurteilen und falls erforderlich, geeignete
SchutzmaRRnahmen abzuleiten. Getroffene Schutzmal3-
nahmen mussen dabei hinsichtlich der Verwendung dem
Stand der Technik entsprechen und das Ergebnis ist in der
Gefahrdungsbeurteilung zu dokumentieren.

ERGEBNIS: GEFAHRDUNGSBEURTEILUNG /
SICHERHEITSANALYSE ERFORDERLICH

ARBEITSMITTEL NACH BetrSichV

Arbeitsmittel nach BetrSichV - sind alle Aufzugsanlagen,
die von ,Arbeitgebern” oder ,gleichgestellten Arbeitge-
bern” betrieben werden. Neben den Aufzlgen fiur Perso-
nen auch Aufzlige fir z.B. den Gltertransport.

Arbeitgeber — sind Arbeitgeber mit Beschaftigten gemaf

§ 2 (3) BetrSichV bzw. § 2 (3) ArbSchG. Beispiel: Beschaftig-
te des Betreibers nutzen den Aufzug als Arbeitsmittel (z. B.
Kommunen, Industrie, Krankenhaus).

.gleichgestellte Arbeitgeber” - sind Arbeitgeber ohne
Beschaftigte, die Aufzugsanlagen zur gewerblichen oder wirt-
schaftlichen Nutzung gemaf § 2 (3) Nr. 1 BetrSichV betreiben.
Gemal 8§ 13 BetrSichV kann eine Gefdhrdung von Beschéf-
tigten anderer Arbeitgeber nicht ausgeschlossen werden,
so haben alle betroffenen Arbeitgeber bei ihren Geféhr-
dungsbeurteilungen zusammen zu wirken.

Beispiel: Mieter nutzen den Aufzug als Arbeitsmittel in
einem Gebaude mit gewerblicher Nutzung (z.B. Biro,
Geschéaftsrdume, Arztpraxen).

ERGEBNIS: GEFAHRDUNGSBEURTEILUNG /
SICHERHEITSANALYSE ERFORDERLICH

ERSTELLUNG EINER GEFAHRDUNGSBEURTEILUNG (GBU - SAST+)
= Eine GBU / Sicherheitsanalyse ist fiir Arbeitsmittel sowie fir iberwachungsbediirftige Anlagen nach §3 BetrSichV / §4 UAnIG zu erstellen

= Bei in Betrieb befindlichen Anlagen muss die GBU vorliegen und ist regelmaRig zu aktualisieren, z.B. bei technischen Anderungen der

Anlage, Nutzungsanderungen oder normativen Anderungen, die den Stand der Technik betreffen

= Es empfiehlt sich eine Uberpriifung der Gefahrdungsbeurteilung in einem Zeitraum von spatestens 3-5 Jahren

SO KANN TUV RHEINLAND SIE UNTERSTUTZEN

NEU*

1. SAST+ Mindestumfang: Sicherheitsanalyse mit Abweichungen zum Stand der Technik mit ausschlieBlich ~ SAST+des

hohem Risiko, inkl. anlagenspezifischer Vorlage zur Erstellung der Gefdhrdungsbeurteilung

2. SAST+ Komplettumfang: Sicherheitsanalyse mit allen Abweichungen zum Stand der Technik*,

inkl. anlagenspezifischer Vorlage zur Erstellung der Gefahrdungsbeurteilung

* einschlieBlich Abweichungen mit geringem und mittlerem Risiko.

Leistungsgrundlage unserer Dienstleistung: UAnIG, BetrSichV, TRBS 3121, TRBS 1115 Teil 1

Haben Sie Interesse an einer unserer Dienstleistungen?
Dann kontaktieren Sie uns noch heute!

www.tuv.com/aufzug

TUV Rheinland be-
ricksichtigt immer die
relevanten Geféahrdun-
gen zur Cybersicherheit
nach TRBS 1115 Teil 1

*Erlauterungen auf der Riickseite

( ONLINE KONTAKT )

TUVRheinland®

Genau. Richtig.


https://www.tuv.com/germany/de/forms/global-contact-form/global-contact-form.jsp?requestType=0&topicArea=2&hideTopicArea=True&contact_id=27584&ctacpid=DE24_I02_ELE_WS&business_stream=I&business_field=I.02+Elevators+%26+Lifting+Equipment&service_id=11&service_name=Elevator+Inspection

Priafumfang der erstmaligen Prufung der Cybersecurity-Malinahmen

DER PRUFUMFANG ENTHALT FOLGENDE PUNKTE:

a) Sind die sicherheitsrelevanten MSR-Einrichtungen und
weitere schutzbedurftige Einrichtungen erfasst und
dokumentiert?

Sofern vorhanden werden folgende Komponenten und
ihre digitalen Schnittstellen betrachtet: Steuerung, Fre-
quenzumrichter, Notrufsystem, Schachtinformation, Fern-
Uberwachung, Tursteuerung und PESSRAL-Komponenten
Far die Plausibilitatspriafung muss nachvollziehbar sein,
welche Einrichtungen erfasst wurden.

Hinweis: Eine Aussage wie , Alle relevanten MSR-Einrichtun-
gen und schutzbeddrftige Einrichtungen wurden erfasst und

betrachtet.” genugt nicht. Eine Erfassung muss der Prifung

standhalten und plausibel nachvollzogen werden kdnnen.

b) Wurden mogliche Auswirkungen auf die Sicherheit und
Verflgbarkeit der Aufzugsanlage durch Cyberbedrohun-
gen ermittelt und bewertet?

In der Regel wird mindestens die Verflgbarkeit der Aufzugs-

anlage bedroht. Gefahrliche Situationen sind beispielsweise

beim Versagen des Notrufs, beim Ansprechen von Sicher-
heitseinrichtungen oder bei Betriebsstorungen maoglich.

Hinweis: Die Bewertung der moglichen Auswirkungen er-
folgt ohne Berlcksichtigung von bereits bestehenden oder
geplanten Cybersecurity-MalRnahmen.

c¢) Sind nachvollziehbare Festlegungen von Cybersecurity-Mal3-
nahmen fur die Aufzugsanlage betroffen, um die geforderte
Funktionsfahigkeit sicher zu stellen, und sind sie plausibel?
Gibt es eine dokumentierte Festlegung der erforderlichen
MaRnahmen der Cybersicherheit (Ja / Nein)?

Wenn ja, wurden die StandardmafRnahmen der TRBS
1115 Teil 1 Abschnitt 4.5.2 Absatz 2 behandelt? Dies

sind beispielsweise Regelungen zur Minimierung von
Fernzugriffsmaglichkeiten, Begrenzung des Zugangs und
Zugriffs zu relevanten Einrichtungen sowie das Deaktivie-
ren von Schnittstellen.

Sind Herstellervorgaben vorhanden und wenn ja, wurden
diese bericksichtigt?

TUV Rheinland Industrie Service GmbH
Am Grauen Stein - 51105 Koln

Tel. 0800 806 9000 3000
industrie@de.tuv.com

www.tuv.com/aufzug

d) Gibt es Verfahren zur Aufrechterhaltung des Cybersi-
cherheitsniveaus (z. B. Aufspielen von Software-
Updates oder sicherheitsrelevanten Patches)?

Dies konnen beispielsweise Festlegungen des Betreibers

zum Umgang mit Cybersicherheit in der Gefahrdungsbeur-

teilung sein.

e) Wurden die Vorgaben fur die organisatorischen Cybersi-

cherheits-Mafinahmen in Anweisungen umgesetzt?
Sofern es Festlegungen des Betreibers zum Umgang mit
Cybersicherheit in der Gefahrdungsbeurteilung gibt und
diese plausibel sind, ist das ausreichend.

f) Wurde die mogliche Beeintrachtigung der Wirksamkeit
der Sicherheit an Komponenten durch die festgelegten
Cybersecurity-Malinahmen und deren Umsetzung be-
trachtet (Ruckwirkungsfreiheit)?

Von der Ruckwirkungsfreiheit gehen wir bei MaRnahmen

an Aufzugsanlagen i.d.R. aus.

Hinweis: Eine Mafinahme an einer Komponente beeinflusst
nicht negativ die Cybersicherheit einer anderen Komponente.

TIPP:

Mit der SAST+ des TUV Rheinland kdnnen Sie die
Mafdnahmen zur Cybersicherheit konform mit diesen
Anforderungen festlegen!

TUVRheinland®

Genau. Richtig.

® TUV, TUEV und TUV sind eingetragene Marken. Eine Nutzung und Verwendung bedarf der vorherigen Zustimmung.
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