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Schnell reagieren mit einem betrieblichen
Kontinuitatsmanagement

Das Business Continuity Management System (BCMS) ist
Bestandteil des allgemeinen Management Systems einer
Organisation. Es starkt mit seinen MaRnahmen die Resilienz
und schafft durch regelmaRige Aktualisierung von Business
Continuity Planen (BCP) und ICT-Recovery-Planen die Grundla-
gen fur einen schnellstmoglichen Wiederanlauf der kritischen
Geschaftsprozesse und der geschaftskritischen ICT. Daruber
hinaus stellt es Methoden und Hilfsmittel zur Verfigung, um
Krisen erfolgreich zu bewaltigen.

Die Notwendigkeit zur Einfihrung eines BCMS kann aus
diversen Bereichen resultieren und fuhrt nach Umsetzung
zu folgenden Mehrwerten:
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DAS ZUSAMMENSPIEL DER VERSCHIEDENEN TEILE
EINES BCMS

Das Business Continuity Management (BCM) kimmert sich
im Kern um die FortfUhrung der kritischen Geschaftsprozesse.
Heutzutage sind jedoch fast alle kritischen Geschaftsprozesse
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abhangig von einer funktionierenden ICT. Langere Ausfalle
von ICT-Infrastrukturen, ICT-Systemen oder IT-Anwendungen
haben oft fatale Folgen fur die Geschaftstatigkeit des Unter-
nehmens bis hin zur Existenzbedrohung. Anforderungen an
die Fortfihrung kritischer Geschaftsprozesse sind somit auch
immer Anforderungen an die ICT Service Continuity.

Durch ein etabliertes ICT Service Continuity Management
(ITSCM) mit grundlegenden Elementen einer ICT-Notfallvor-
sorge und eine trainierte Reaktionsstruktur mit festgelegten
Rollen sind Sie auf kritische IT-Vorfalle bestens vorbereitet. Die
fir die Fortfihrung des Geschéaftsbetriebs bendtigten ICT-Ser-
vices werden nicht oder nur kurzzeitig beim Ubergang in den
Notbetrieb unterbrochen. Die wirtschaftliche Existenz bleibt
auch bei groReren Schadensereignissen gewahrleistet. Das
Krisenmanagement (CM) fangt auf, was nicht planbar ist.
BCM und ITSCM sind die proaktiven Komponenten des BCM
Systems. Jedoch kommt es nicht selten vor, dass sich ein
Notfall in eine Krise weiterentwickelt oder ein Ereignis bereits
von Anfang an das Ausmal einer Krise hat. Dies erfordert eine
weiter greifende Herangehensweise. Dafur werden im Rah-
men eines vollstandigen BCMS die notwendigen Krisenplane,
Methoden und Hilfsmittel zur Lagebewaltigung etabliert.

FOKUS AUF VERFUGBARKEIT

Im Mittelpunkt der betrieblichen Notfallplanung steht die Ver-
flgbarkeit der fur das Unternehmen und dessen Zielerreichung
kritischen Geschaftsprozesse inkl. aller hierfur erforderlichen
Ressourcen. Dabei handelt es sich vielfach um die IT als offen-
sichtlichste notfallrelevante Ressource.

Aber auch alle anderen Ressourcen mussen im Fall eines
widrigen Ereignisses gemald den Verflgbarkeitsanforderungen
aus den kritischen Geschéaftsprozessen wieder bereit stehen.
Gemeint sind hier Ressourcen wie z. B. Notbetriebspersonal,
Notfallarbeitsplatze oder auch kritische Dienstleistungen.
Daher sollten BCM und ITSCM immer Hand in Hand gehen
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und einen ganzheitlichen, prozessorientierten Ansatz verfolgen.
In Anlehnung an die Unternehmensziele und die Wertschopfung
werden die wesentlichen Prozesse und Ressourcen im Rahmen
einer Business Impact Analyse (BIA) identifiziert. Die BIA ent-
halt eine Bewertung der Prozesse und Ressourcen hinsichtlich
der Anforderungen an die Verfligbarkeit und eine entsprechende
Klassifikation der Kritikalitat.

RISIKOORIENTIERTES VORGEHEN

Bezulglich der kritischen Prozesse und Ressourcen werden
Risiken im Rahmen eines Risk Assessments (RA) identi-
fiziert, welche zu einer schwerwiegenden Unterbrechung

des Geschaftsbetriebes fuhren konnen. Basierend auf den
Ergebnissen der Anforderungserhebung (=Business Impact
Analyse, BIA) und der Risikosituation werden die individuellen
Worst-Case-Szenarien abgeleitet. AnschlieRend werden BC-
und ITSC-Losungsoptionen (Strategien) je Szenario entwickelt.
Diese bilden die Grundlage bei der Erstellung der Business
Continuity Plane (BCP) und ICT-Recovery Plane.

PRIORISIERUNG DER KRITISCHEN GESCHAFTSPROZESSE
UND OPTIMALE FESTLEGUNG DES NOTBETRIEBSNIVEAUS
Wichtig fur einen erfolgreichen Wiederanlauf in den Notbetrieb
ist die richtige Priorisierung der Geschaftsprozesse anhand ihrer
Kritikalitat und Abhangigkeiten zu einander. DarUber hinaus soll-
te das erforderliche Notbetriebsniveau (MBCO) je Geschéaftspro-
zess so konkret wie moglich festgelegt werden. Beide Informa-
tionen gewinnt man beispielsweise aus einer ordnungsgemafn
durchgefiihrten BIA.

MANAGEMENTSYSTEME ALS ITERATIVER PROZESS

Der Aufbau und Betrieb eines BCMS stellt keinen einmaligen
Prozess dar. Aktivitaten, wie BIA, RA, Anpassung der Losungs-
optionen und Notfallplane sowie das Testen und Uben finden
im Rahmen des BCMS-Lifecycles regelmafig (jahrlich) statt.
DarUber hinaus sollte die oberste Leitung einer Organisation
regelmaRig ein Managementreview auf die Wirksamkeit des
BCMS durchflhren und Verbesserungen initiieren.

WIRTSCHAFTLICHKEIT DURCH SCHNELLE REAKTIONS-
FAHIGKEIT

Der proaktive Aufbau und die Schulung einer angemessenen
Reaktionsstruktur (z.B. MoD, Krisenstab, Reaktionsteams,
etc.) verhindern unnotigen Zeitverlust bei der Reaktion auf ein
widriges Ereignis (Notfall, Krise, Katastrophe). Dariber hinaus
helfen die vorab erarbeiteten Notfallplane bei einem schnellen
und koordinierten Wiederanlauf in den Notbetrieb sowie die
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verfugbaren Ressourcen zielgerichtet einzusetzen. Durch eine
schnelle und angemessene Reaktion kdnnen Schaden in den
Bereichen Reputation, Finanzen, Verstof3e gegen Regulatorik
sowie schwerwiegende operative Auswirkungen vermieden
werden.

DER INTEGRIERTE ANSATZ

Ein BCMS muss nicht als isoliertes Managementsystem
entwickelt und betrieben werden. Es kann in eine bestehende
Struktur von Managementsystemen (wie z.B. QMS, ISMS,
RMS, etc.) integriert werden. Im Rahmen eines Integrierten
Management Systems (IMS) stehen diese Managementsys-
teme parallel zu einander und es werden lediglich Synergien
genutzt und Doppelarbeiten vermieden.

Daruber hinaus ist bei diesem Ansatz die Akzeptanz bei den

Mitarbeitern hoher, da sie nicht zum selben Thema von meh-
reren Seiten angesprochen werden. Ebenso ist der Ressour-
ceneinsatz zum Betrieb der einzelnen Managementsysteme

durch diesen Ansatz geringer.

NACHWEISBARKEIT DURCH ZERTIFIZIERUNG

Ein BCMS, welches konform zur internationalen Norm

ISO 22301 implementiert ist, kann durch ein akkreditiertes
Unternehmen zertifiziert werden. Ein Zertifikat bietet die
Maéglichkeit, ein funktionierendes BCMS gegentber Dritten,
wie z.B. Behorden, Wirtschaftsprufern, Kunden und Partnern
nachzuweisen.

UNSERE SERVICES

= Gap-Analysen zur aktuellen Standortbestimmung

= Analyse bestehender BCM und ITSCM Losungen

= Konzeption und Implementierung eines BCMS nach
ISO 22301 i.V.m. ISO 27031 oder nach BSI 200-4
sowie nach BCI GPG 2018

= Stellen eines externen BC Managers (eBCM)

= Durchfihrung von BIA und BCM Risk-Assessments

= Durchfihren von ICT-Modellbildung und Gap-Analyse

= Coaching von BC-, ITSC- und Krisen-Managern

= Unterstltzung bei der Auswahl und Implementierung
eines geeigneten GRC-Tools

= Qualitatssicherung wahrend des Projektes durch zertifizierte

Expert*innen

Unterstltzung bei der Erstellung von Schulungskonzep-

ten/-planen sowie Durchfihrung von Schulungen

* Unterstltzung bei Test-/ Ubungsplanung, -Konzeption,
-Durchflhrung und -Nachbereitung (Nachweise)
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