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RED Anforderungskatalog  
zur Cybersicherheit für
Wireless-Produkte

Im Oktober 2021 wurden die neuen RED-Anforderungen auf der offiziellen 

Website der EU veröffentlicht. Die Aktualisierung betrifft Artikel 3(3)(d), (e) 

und (f) der EU-Funkanlagenrichtlinie RED 2014/53/EU. Diese Richtlinie soll 

das Level an Cybersicherheit, den Schutz personenbezogener Daten und 

der Privatsphäre für bestimmte Funkgerätekategorien verbessern und das 

Risiko für Geldbetrug reduzieren. 

Delegierte Verordnung (EU)
2022/30, zur Ergänzung von
RED Art. 3(3) d, e, f über
Cybersicherheitsan-
forderungen

 

 
 

  

 

Z E I T P L A N  F Ü R  D I E  E I N F Ü H R U N G  V O N  R E D  C Y B E R S E C U R I T Y

2002 02/2022 2022-2024 08/2024

FREIWILLIGE REGELUNGEN
UND RICHTLINIEN

VERBINDLICHE REGELUNG
TRITT IN KRAFT

ÜBERGANGSPHASE ANWENDUNG 

· (EU) 2016/679 - GDPR

· 2002/58/EC – ePD

· (EU) 2019/881 – CSA

· (EU) 2019/713 – Non-cash 
payment

· (EU) 2016/1148 – NIS

· (EU) 910(2014) – eIDAS

Selbstbeurteilung oder Bewertung durch Dritte 
▪ Selbstbeurteilung in Übereinstimmung mit 

einheitlicher Norm. Die einheitliche Norm 
ist jedoch noch nicht verabschiedet; 
oder

▪ Bewertung durch Dritte unabhängig von 
einheitlicher Norm, z.B. TÜV Rheinlands RED 
Anforderungskatalog zur Cybersicherheit

Obligatorische
Umsetzung 

Einheitliche Normen 
werden voraussichtlich bis 
Ende 2023 veröffentlicht. 

Die Übergangsphase wird im August 2024 auslaufen, obwohl noch nicht klar ist, wann eine einheitliche Norm 
veröffentlicht werden kann. Hersteller, die auf diese einheitliche Norm warten, haben nur eine Übergangsfrist  
von etwa zehn bis zwölf Monaten bevor die neuen Cybersicherheitsanforderungen verbindlich werden.
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TÜV Rheinland
Unternehmenssitz
Köln, Deutschland
+49 221 806-0
wirelessIoT@tuv.com
www.tuv.com/landingpage/de/wireless/

KONTAKT
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Da sich der EU-Markt auch weiterhin auf die Cybersicherheit von Produkten konzentriert, hat TÜV Rheinland einen Katalog 
mit Anforderungen entwickelt, der die Vorgaben von RED widerspiegelt und auf verschiedenen Vorschriften und Best 
Practices basiert (z. B. CEN/CENELEC; ETSI 303 645; NIST IR8425). So werden die Hersteller dabei unterstützt, Risiken bei 
der Einhaltung von Cybersicherheitsvorschriften zu vermeiden und auf Änderungen des Marktes und der Verordnungen zu 
reagieren. Der Katalog deckt drei Hauptbereiche ab:

Kontaktieren Sie uns jetzt für ein individuelles Angebot! Unsere Expert*innen stehen Ihnen jederzeit für Auskünfte über 
Anforderungen, Timings und die Vorbereitungen für diese Neuerungen zur Verfügung.

N E T Z W E R KS TA B I L I TÄT

	· Authentifizierung

	· Sichere Schnittstellen

	· Sicherheit der Kommunikation

	· Software-Update Sicherheit

	· Input & Output Validierung 

S C H U T Z D E R Z A H LU N GS DAT E N

	· Speicherung von Zahlungsdaten

	· Analyse von Zahlungsdaten

	· Übermittlung von Zahlungsdaten

	· Löschung von Zahlungsdaten

	· Benutzerbenachrichtigung

	· Interne Aktivitätsprotokolle

S C H U T Z PE R SO N E N B E ZO G E N E R 

DAT E N U N D D E R PR I VAT S PH Ä R E

	· Speicherung personenbezogener Daten

	· Analyse der personenbezogenen Daten

	· Übermittlung personenbezogener Daten

	· Löschung von personenbezogenen Daten

	· Benachrichtigung der Benutzer

	· Interne Aktivitätsprotokolle

PR O D U K T U M FA N G

Geräte mit Internetzugang
(z. B. Smartphones, Tablets)

Spielzeug und Babyausstattung
(z. B. Babyphone, Spielzeug)

Smarte Wearables
(z. B. Smartwatches, Fitness-Tracker)

V I E R S C H R I T T E ZU R Z E R T I F IZ I E R U N G

02020101 0303 0404
Einreichen und 

Überprüfung aller 

notwendigen 

Informationen

Beurteilung inkl. 

Dokumentations-

prüfung, Verifizie-

rung und Tests

Entscheidung über 

Zertifizierung auf 

Basis von Evalua-

tion und Bewer-

tungsprozess

Evaluation 
a. Bestimmung der 

Produkteigenschaften
	 durch Prüfung, Inspektion 

und Verifizierung
b. Bewertung der kritischen
	 Elemente

D I E N S T L E I S T U N G E N M I T M E H RW E R T 

	· F&E-Supportdienstleistungen

	· Dienstleistungsangebot mit bevorzugten Partnern 
(z.B. GCF, PTCRB)

	· Lösungen für vollautomatische Prüfsysteme

	· Weitere Dienstleistungen im Bereich elektrische 
Prüfungen

https://www.tuv.com/landingpage/de/wireless/forms/world-global-contact-form-wireless.jsp

