Sehr geehrte Damen

und Herren,

technische Anlagen, die aufgrund besonderer
Gefahrdung Uberprift werden mussen, sind jetzt
neben der Prafung auf Funktionale Sicherheit
zusatzlich auch auf Cybersicherheit zu Uberprifen.

Die Digitalisierung gewinnt durch neue Informa-
tions- und Kommunikationstechnologien auch bei
Uberwachungsbedurftigen Anlagen zunehmend an
Bedeutung.

Die Vernetzung von Anlagen und Maschinen, deren
Geraten, Aktoren und Sensoren birgt Sicherheits-
IGcken, die von Hackern ausgenutzt werden konnen.
Daher besteht die Sicherheit Ihrer Anlage nicht nur
aus der Funktionalen Sicherheit sondern auch aus
der Cybersicherheit. Anlagen und Prozesse sind nur
dann ,safe”, wenn sie auch ,, secure” sind.

Mit freundlichen Grifsen
TUV Rheinland

Cybersicherheit fur die Sicherheit lhrer
Uberwachungsbediirftigen Anlage

Druckanlagen

WAS IST IHR NACHSTER SCHRITT?
Im Rahmen der Gefahrdungsbeurteilungen haben Sie die moglichen Auswirkungen einer Cyber-
bedrohung auf Ihre Anlage zu bewerten und geeignete MaRnahmen auszuwéahlen und umzusetzen.

Bitte legen Sie die Ergebnisse dieser Gefahrdungsbeurteilung bei der Prifung vor.
Die Zusammenfassung der Ergebnisse der Gefahrdungsbeurteilung konnen auf dem angefligten
Schreiben dokumentiert werden. Wir kénnen Ihnen die Prifung nur mangelfrei bescheinigen, wenn

eine entsprechende Dokumentation vorliegt.

Sie haben weitere Fragen und winschen einen fachlichen Austausch zum Thema Cybersicherheit?
Bitte setzen Sie sich mit uns in Verbindung.

' KONTAKT Ol '
TUVRheinland®

www.tuv.com Genau. Richtig.
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https://www.tuv.com/landingpage/de/functional-safety-meets-cybersecurity/forms/index.jsp?business_stream=X&business_field=X.00+Cross+BF&service_id=&service_name=&contact_id=13837&requestType=1&topicArea=2&hideTopicArea=&referer=https%3A%2F%2Fwww.tuv.com%2Flandingpage%2Fde%2Ffunctional-safety-meets-cybersecurity%2Fmain-navigation%2Fsecuring-today-safer-tomorrow%2F&ctacpid=DE21_I07_FSCS&wcountry=DE

Dokumentation zur Vorlage bei der Prifung

BETRACHTUNG MOGLICHER CYBERBEDROHUNGEN IM RAHMEN DER GEFAHRDUNGSBEURTEILUNG
(SIEHE AUCH TRBS1115-1)

Betreiber
Anlagenstandort
Anlagenbezeichnung
Equipmentnummer

ANKA

MOGLICHE CYBERBEDROHUNGEN AUF DIE ANLAGE BZW. SICHERHEITSRELEVANTE
MSR-EINRICHTUNGEN SIND IN DER GEFAHRDUNGSBEURTEILUNG ZU BETRACHTEN.

1. Sind sicherheitsrelevante Einrichtungen vorhanden die digital, speicherbar OJa O Nein
und veranderbar sind? Bei ,, Ja” mit Punkt 2 und 3 fortfahren.

2. Wurde die Anlage bzw. sicherheitsrelevante MSR-Einrichtung hinsichtlich OJa O Nein
der Cybersicherheit bewertet?

3. Wenn ja, hier weiter mit der Betrachtung

a. Wurden schutzbedurftigen Einrichtungen erfasst? OJa O Nein
b. Wurde die Auswirkung einer Cyberbedrohung bewertet? OJa O Nein
c. Wurden MaRBnahmen zur Cybersicherheit festgelegt? OJa O Nein
d. Wurden die festgelegten MafRnahmen zur Cybersicherheit umgesetzt? OJa O Nein
e. Erfolgte eine Uberpriifung der Eignung und Funktionsfahigkeit der MaRnahmen? OJa O Nein

Die vollstandige Dokumentation kann durch die ZUS eingesehen werden.

Datum Bestatigung durch den Betreiber
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