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1. Vorbemerkung

(1) Diese Prif- und Zertifizierungsordnung (PZO) gilt fur die Konformitatsbewertungsstellen
(KBS) des Bereiches Automation — Funktionale Sicherheit & Cyber Security (A-FS & CS) und
der Zertifizierstelle fiir Datenschutz der TUV Rheinland Industrie Service GmbH (TIS).

(2) Die KBS bieten interessierten Herstellern und Unternehmen (nachfolgend Kunde genannt)
unter anderem die Durchfuihrung folgender Dienstleistungen an:

- Prifung, Inspektion und Begutachtung von Produkten und Prozessen, Anfertigen von
Berichten und Gutachten.

- Begutachtung und Uberwachung von Fertigungsstatten hinsichtlich qualitatssichernder
MaRnahmen zur Verwendung des TUV Rheinland Konformitatszeichens, bei
Konformitatsnachweisen nach EG/EU-Richtlinien und bei genehmigten QM-Systemen.

- Bewertung und Anerkennung von Prif- und Auditberichten, Bewertung von technischen
Dokumentationen, Zertifizierungen von Produkten und Prozessen - im Folgenden
LZertifizierungen“ genannt.

- Datenschutz-Zertifizierung ,European Cloud Service Data Protection Certification®
(AUDITOR)

(3) Produkte im Sinne dieser PZO sind: Komponenten, Systeme, Gerate, Anlagen, technische
Produktentwdrfe in den unterschiedlichen Entwicklungsstadien, Netzanschlusse (,Grid®), etc.

(4) Prozesse im Sinne dieser PZO sind: Managementprozesse bzgl. Funktionaler Sicherheit,
Cyber Security und Datenschutz.

(5) Die Zertifizierungsstelle arbeitet als unabhangige dritte Partei und ist fUr diese Tatigkeiten
von der Deutschen Akkreditierungsstelle GmbH (DAKkS) auf der Basis der Norm
ISO / IEC 17065 akkreditiert.

Im Falle der Datenschutz-Zertifizierung wurde die Akkreditierung der Tatigkeit als KBS nach
8§ 39 BDSG durch die DAKKS zusammen mit der Befugnis erteilenden, zusténdigen
Datenschutz-Aufsichtsbehdrde erteilt.

(6) Das Priflaboratorium arbeitet als unabhéngige dritte Partei und ist fir diese Tatigkeiten
von der Deutschen Akkreditierungsstelle GmbH (DAKkS) auf der Basis der Norm
ISO / IEC 17025 akkreditiert.

(7) Die Inspektionsstelle arbeitet als unabhéngige dritte Partei und ist fur diese Tatigkeiten von
der Deutschen Akkreditierungsstelle GmbH (DAkkS) auf der Basis der Norm ISO / IEC 17020
akkreditiert.

2. Geltungsbereich

(1) Diese PZO regelt die Durchfihrung aller Dienstleistungen (Prifung, Inspektion,
Zertifizierung) der oben aufgefiihrten Konformitatsbewertungsstellen.

(2) Fur die Teilnahme am Konformitatsbewertungssystem der KBS ist die Anerkennung dieser
PZO eine Voraussetzung.

(3) Alle DAKKS akkreditierten Dienstleistungen der Zertifizierungsstelle, der Inspektionsstelle
und des Pruflaboratoriums kénnen auf3erhalb der Akkreditierung nur in Anspruch genommen
werden, wenn dies vor der Dienstleistungserbringung schriftlich vereinbart wurde. In diesen
Fallen erfolgt im Bericht oder Zertifikat ein entsprechender Hinweis, dass der Bericht bzw. das
Zertifikat kein akkreditierter Bericht / kein akkreditiertes Zertifikat und folglich nicht vom EA
MLA (European co-operation for Accreditation Multilateral Agreement) abgedeckt ist.

Die Dienstleistungen der KBS werden in folgenden Arbeitsgebieten angeboten:
2.1. Teil-Zertifizierungsstelle
- Funktionale Sicherheit

- Cyber Security
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Umfang der Leistungen: siehe Zertifizierungsprogramme der Teil-Zertifizierungsstelle
Zertifizierstelle fir Datenschutz

Umfang der Leistungen: siehe Zertifizierungsprogramme der Zertifizierungsstelle
Priflaboratorium

- Funktionale Sicherheit

- Cyber Security

- Umweltsimulation

- Sicherheits-, Kontroll- und Regelvorrichtungen

- Ausristungsteile mit Sicherheitsfunktion

- Netzkommunikation (Teil der Grid Automation)

- Ex-Schutz (aulRerhalb der DAKkS-Akkreditierung)

- Telematik-Einrichtungen (aul3erhalb der DAkkS-Akkreditierung)

Umfang der Leistungen: siehe Testmethoden des Priflaboratoriums
Teil-Inspektionsstelle vom Typ A

- Funktionale Sicherheit
- Cyber Security
- Umweltsimulation

Umfang der Leistungen: siehe Inspektionsprogramme der Inspektionsstelle

Prif- und Zertifizierungsverfahren

Vertragliche Grundlagen

(1) Fur die Tatigkeiten der Prif-, Inspektions- und Zertifizierungsstelle nach dieser Prif- und
Zertifizierungsordnung (PZO) werden Gebihren erhoben. Diese werden in einem Angebot an
den Kunden berlcksichtigt.

(2) Der Kunde beauftragt entweder die TIS selbst oder ein Tochterunternehmen der TUV
Rheinland AG, im Folgenden “TU“ genannt, das im Arbeitsgebiet der TIS tatig ist. In beiden
Fallen kann der Auftrag eine Prufung, Inspektion oder Zertifizierung beinhalten. Wird eine
Zertifizierung beauftragt, ist die Einreichung eines Zertifizierungsantrags durch den Kunden
erforderlich. Auftrage kdnnen formlos schriftlich oder per E-Mail erteilt werden.

(3) Bei jeder Auftragserteilung an die TIS erkennt der Kunde als wesentliches Vertragselement
die Allgemeinen Geschéftsbedingungen (AGB) der TIS in der zum Zeitpunkt der jeweiligen
Auftragserteilung gultigen Fassung als fur sich bindend an, die unter folgendem Hyperlink
abgerufen werden kdnnen: Allgemeine Geschéftsbedingungen. Dartber hinaus erkennt der
Kunde bei Erteilung eines Auftrages die Pruf- und Zertifizierungsordnung (PZO) des Bereichs
Automation - Funktionale Sicherheit & Cyber Security in der zum Zeitpunkt der jeweiligen
Auftragserteilung gultigen Fassung als fir sich bindend an. Im Falle einer Beantragung und
Genehmigung zum Fihren von Konformitatszeichen erkennt der Kunde als mitgeltende
vertragliche Grundlage die Nutzungsbedingungen fiir TUV Rheinland-Priifzeichen an, die
unter folgendem Hyperlink abgerufen werden kdnnen: Prifzeichennutzung.

Ausnahme: AUDITOR-eigene Nutzungsrechte am Konformitétszeichen (s. Anlage 1 der
AUDITOR-Nutzungsvereinbarung)

(4) Die Pruf- und Zertifizierungsordnung sowie die Allgemeinen Geschéftsbedingungen der
TIS finden keine Anwendung auf Prif-, Inspektions- oder Zertifizierungssauftrage, die der
Kunde an ein TU erteilt, mit dem Ziel einer Prifung, Inspektion und/oder Zertifizierung, auf
lokaler Ebene oder im Namen der lokalen Zertifizierungsstelle. Es gelten dann die jeweiligen
Vertragsbedingungen des TU.
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(5) Die unter dem Vertrag und dieser PZO geschuldeten Leistungen sind abschlielend in dem
Vertrag mit dem Kunden vereinbart. Dritte kénnen aus dem Vertrag keine Leistungs-,
Forderungs- oder Schutzrechte ableiten und haben keine Anspriiche im Falle von
Vertragsverletzungen durch eine Partei.

(6) Bei Annahme des Prif-, Inspektions- oder Zertifizierungsauftrages kann keine Aussage
zum Ergebnis der Konformitatsbewertung getroffen werden.

(7) Der Kunde tragt jeglichen Mehraufwand, der dadurch entsteht, dass Unterlagen nicht
vollstandig eingereicht werden oder dass Bewertungen infolge verspateter, unrichtiger oder
lickenhafter Angaben oder nicht ordnungsgemaRer Mitwirkungshandlungen wiederholt
werden missen oder sich verzégern.

(8) Fur Zertifizierungen unter Europaischen Richtlinien durch die Notifizierten Stellen der TUV
Rheinland Industrie Service GmbH gelten abweichende Zertifizierungsordnungen, die separat
zur Verfigung gestellt werden.

3.2. Einzureichende Unterlagen

(1) Der Kunde hat der KBS zur Durchfiihrung der Dienstleistung bestimmte Unterlagen und
Muster kostenfrei zur Verflgung zu stellen, welche von den Sachverstandigen der KBS
bewertet werden. Die einzureichenden Unterlagen umfassen (falls zutreffend):

- Dokumentationsliste (Ubersicht der eingereichten Dokumente)

- Liste der ganz oder teilweise angewandten Normen und/oder relevanten technischen
Spezifikationen

- Allgemeine Beschreibung des Produktes, Erlauterungen

- Spezifikationen

- Management- und Lebenszyklusdokumentation

- Konstruktionsdokumentation (Schaltplane, Leiterplattenlayouts, Stlcklisten,
Datenblatter, Baugruppendiagramme, Software)

- Nachweise zur Entwurfsprufung

- Prufplane

- Berichte und Zertifikate zum Nachweis der elektrischen Sicherheit

- Kommentierter Software Quellcode, Anwendungsprogramm

- Verwendete Werkzeuge, Sprachen und Techniken

- Fehleranalysen (FMEA, Fehlerbaum usw.)

- Ausfallraten, PFH- oder PFDavg-Bestimmung

- Externe Testberichte, z. B. von akkreditierten Priflaboren

- Benutzerdokumentation

- Anderungsbeschreibung und Einflussanalyse bei Produktanderungen

- Wenn zutreffend, Informationen tber die aktuelle Situation des auditierten
Unternehmens und die zertifizierten Managementprozesse

- Datenschutz-relevante Dokumentationen (z.B. s. Anlage)

(2) Die KBS kann weitere Unterlagen zu den in den Programmen aufgefiihrten Vorschriften
anfordern.

(3) Die Unterlagen sind der KBS in der Regel in deutscher oder englischer Sprache zu
Ubergeben. Die Vorlage in einer anderen Sprache ist nur nach vorheriger Absprache maglich.

3.3. Durchfiihrung der Dienstleistung

3.3.1. Prafung

(1) Im Fall einer Produktprufung tbergibt der Kunde der KBS die fiir die Prifung notwendige
Anzahl von Priafmustern (&quivalent: Baumuster / Entwurfsmuster / Produktmuster /
Prototypen) kostenfrei zusammen mit den zur Beurteilung notwendigen vollstandigen
technischen Unterlagen (siehe Abschnitt 3.2). Bei Bedarf kann die KBS weitere Prifmuster
kostenfrei nachfordern. Es erfolgt eine einmalige Produktbeurteilung des/der eingereichten
Prufmuster(s).
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(2) Prufmuster werden nach den gesetzlichen Vorschriften und Regelwerken, den
Prufprogrammen der KBS, sowie nach den mit dem Kunden vereinbarten Anforderungen
gepruft. Werden entweder nur einzelne Bauteile eines Priifmusters geprtft oder das gesamte
Prufmuster nur hinsichtlich einzelner Aspekte (Teilprifung) geprift, kann keine Aussage uber
die Eigenschaften des Produktes als Ganzes getroffen werden. Liegen fir Art und Umfang der
Prufung keine Normen, Standards oder gesetzlichen Vorschriften vor, so legt die KBS mit dem
Kunden ein individuelles Prufprogramm fest.

(3) Die Prufauftrage werden unter der Voraussetzung der vollstdndigen Einreichung aller
notwendigen Unterlagen und Prifmuster bearbeitet.

(4) Nach Abschluss des Priifverfahrens erhélt der Kunde eine schriftiche Benachrichtigung
oder entsprechend des Angebotes einen Prifbericht, der eventuelle Mangel aufzeigt, aber
nicht auf Losungsmadglichkeiten hinweist.

(5) Erteilte Prifberichte berechtigen nicht zur Verwendung von Konformitatszeichen /
Prufzeichen.

(6) Soll nach positivem Abschluss des Prifverfahrens eine Zertifizierung erfolgen, wird die
technische Dokumentation und ggf. der Fertigungsstatten-Besichtigungsbericht der
Zertifizierungsstelle / Benannten (Notifizierten) Stelle zur Zertifizierung zugeleitet.

3.3.2. Inspektion

(1) Inspektionen  werden  inshesondere  zur  Untersuchung eines  Produktes
(Erzeugnisentwurfes, eines Erzeugnisses, einer Anlage) sowie eines Prozesses
(Dienstleistung, eines Verfahrens oder Fertigungsqualitéat (Factory Inspection)) durchgefihrt.

(2) Inspektionen kénnen sowohl innerhalb der Raumlichkeiten des TUV Rheinland als auch
aulerhalb (,on site”) durchgefihrt werden.

(3) Die Inspektionen werden nach den gesetzlichen Vorschriften und Regelwerken,
Inspektionsprogrammen der KBS, sowie nach den mit dem Kunden vereinbarten
Anforderungen geprift. Liegen fur Art und Umfang der Inspektion keine Normen, Standards
oder gesetzlichen Vorschriften vor, so legt die KBS mit dem Kunden ein individuelles
Inspektionsprogramm fest.

(4) Werden entweder nur einzelne Teile eines Produktes inspiziert oder das gesamte Produkt
nur hinsichtlich einzelner Aspekte (Teilprifung) inspiziert, kann keine Aussage Uber die
Eigenschaften des Produktes als Ganzes getroffen werden. Bei Sicherheitssystemen und
Prozessen gilt entsprechend, dass bei der Betrachtung von Teilaspekten keine Aussage flr
das System oder den Prozess als Ganzes gemacht werden kann.

(5) Die Inspektionsauftrage werden unter der Voraussetzung der vollstandigen Einreichung
aller notwendigen Unterlagen und Muster bearbeitet.

(6) Nach Abschluss des Inspektionsverfahrens erhalt der Kunde eine schriftliche
Benachrichtigung oder entsprechend des Angebotes einen Inspektionsbericht, der eventuelle
Mangel aufzeigt, aber nicht auf Losungsmadglichkeiten hinweist.

(7) Auf Wusch erhalt der Kunde eine Inspektionsbescheinigung, die die Ergebnisse der
Inspektion enthlt. Inspektionsbescheinigungen erhalten keinen Gultigkeitszeitraum sondern
stellen nur das Ergebnis zum jeweiligen Zeitpunkt der Inspektion dar.

(8) Erteilte Inspektionsberichte bzw. Inspektionsbescheinigungen berechtigen nicht zur
Verwendung von Konformitéatszeichen / Priifzeichen.

3.3.3.  Zertifizierung
(1) Die KBS bieten Zertifizierungsverfahren an von:

- Produkten und
- Prozessen
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(2) Der Kunde beauftragt die KBS mit der Zertifizierung nach einem der oben aufgefiihrten
Verfahren. Fir jedes zu zertifizierende Produkt oder jeden zu zertifizierenden Prozess
beantragt der Kunde die Zertifizierung mit einem bereit gestellten Antragsformular, wobei er
durch Unterschrift die PZO anerkennt.

(3) Die KBS beauftragt befugte Sachverstandige mit der Abwicklung und Durchfiihrung der
entsprechenden Evaluierungsaktivitaten basierend auf einem Evaluierungsplan.

(4) Die Evaluierung umfasst die Bewertung der eingereichten Unterlagen und gegebenenfalls
Prufungen und Inspektionen sowie Audits vor Ort, bei der Herstellung, am Prifstand bzw. an
der Anlage. Die einzelnen Evaluierungsschritte sind in Verfahrensanweisungen (SOP/QMV),
Arbeitsanweisungen (WI/QMA) sowie in Checklisten festgelegt.

(5) Die Evaluierungsergebnisse werden in entsprechenden Berichten zusammengefasst.

(6) Eventuell gefundene Abweichungen von den Anforderungen sind durch den Kunden in
einem angemessenen Zeitraum durch entsprechende Korrekturmal3hahmen zu beheben.
Nachweise zu den durchgefiihrten Korrekturen sind an den Sachverstandigen der KBS
vorzulegen, eventuell sind auch entsprechende Nachprifungen, welche zusatzlich angeboten
werden mussen, erforderlich.

3.3.4. EG/EU Baumusterprifung / EG/EU-Baumusterprifbescheinigung

(1) Die EG/EU-Baumusterprifung ist ein von der Benannten (Notifizierten) Stelle (Notified
Body) durchgefihrtes Konformitatsbewertungsverfahren nach der entsprechend gultigen
EG/EU-Richtlinie, in dem die Konformitat eines Baumusters mit einer ,EG/EU-
Baumusterpriifbescheinigung“ beurkundet wird.

(2) Eine EG/EU-Baumusterprifbescheinigung kann basierend auf einem Prifbericht des
Priflaboratoriums ,Safety & Security for Automation & Grid“ von einer Benannten Stelle fur
Maschinen, einer Notifizierten Stelle flr Aufziige und deren Sicherheitsbauteile, einer
Notifizierten Stelle fir Gerate zur Verbrennung gasformiger Brennstoffe oder einer
Notifizierten Stelle fur Druckgerate nach der entsprechend giltigen EG/EU-Richtlinie
ausgestellt werden.

(3) EG/EU-Baumusterpriifbescheinigungen nach Maschinenrichtlinie und nach
Aufzugsrichtlinie kénnen auf Antrag mit einem Priifzeichen des TUV Rheinland ausgestellt
werden. Das Prufzeichen wird vom Priflaboratorium vergeben und bescheinigt allein die
Ubereinstimmung des Priifgegenstandes mit den zur Priifung herangezogenen Normen. Das
Priufzeichen bescheinigt nicht die Konformitéat mit der Richtlinie.

3.3.5.  Entscheidungsregel

(1) Fur den Fall, dass der Kunde eine Konformitatserklarung verlangt (z. B. bestanden/nicht
bestanden), werden in der Regel die Entscheidungsregeln aus den entsprechenden
rechtlichen, regulatorischen Vorgaben oder den anzuwendenden Normen verwendet, wenn
diese eine Entscheidungsregel beinhalten. Wenn keine Entscheidungsregel vorgegeben ist,
dann wird in der Regel die im Abschnitt 4.2.2 des Dokuments ILAC-G8:2019 beschriebene
Entscheidungsregel fur die Auswertung von Messdaten genutzt.

3.3.6.  Anerkennung von Prifergebnissen

(1) Ergebnisse von Prufungen, die beim Hersteller oder in anderen Priflabors durchgefuhrt
wurden, werden unter folgenden Voraussetzungen von uns anerkannt:

a. Die Prifungen wurden im Labor einer zugelassenen Stelle oder in einem Labor, welche
eine Akkreditierung nach ISO / IEC 17065 bzw. ISO / IEC 17025 (Nachweis durch
Vorlage der Akkreditierungsurkunde eines der ILAC angehtrenden Akkreditierers)
besitzen, durchgefihrt. In diesem Fall werden die Ergebnisse nach einer
Plausibilitatsprifung anerkannt.

PZO des Bereichs Automation -
Funktionale Sicherheit & Cyber Security Seite 6 von 16



A TUVRheinland®

Version: 13.0 Genau. Richtig.

b. Die Prufungen werden in einem nicht-akkreditierten Labor im Beisein eines TUV-
Sachverstandigen durchgefiihrt (Witness-Testing), der in diesem Zusammenhang auch
die erforderliche Bewertung der Priifgerate, -aufbauten und -bedingungen vornimmt. Die
entstehenden Aufwande missen separat angeboten werden.

Die Prifungen mussen in Prifprotokollen dokumentiert sein, die der Zertifizierungsstelle zur
Verfligung gestellt werden. Bei festgestellten fehlerhaften Prifungen, z. B. durch fehlerhafte
Pruf- oder Messmittel, muss das Labor die Auswirkungen auf bereits durchgeftihrte Priifungen
und Inspektionen ermitteln und mitteilen und Uber die Ergebnisse der Nachprifung die
Zertifizierungsstelle unterrichten.

(2) Verfugt der Auftraggeber bereits lber ein von einer akkreditierten Zertifizierungsstelle
zertifiziertes QM-System (z. B. geméaR Anhang X der Maschinenrichtlinie), so wird geprift, ob
die vorhandene Zertifizierung ausreicht oder ob gegebenenfalls eine erganzende
Begutachtung und Zertifizierung vorgenommen werden muss.

3.4. Zertifikatserteilung

(1) Die KBS bewertet die Ergebnisberichte. Bei positiver Bewertung wird das entsprechende
Zertifikat ausgestellt und dem Kunden zugestellt.

(2) Ein Zertifikat hat typischerweise folgende Inhalte:

- Name des Kunden

- Bezeichnung des zertifizierten Produkts oder Prozesses

- spezifizierte Kennwerte und Parameter

- Zertifizierungsgrundlagen (Zertifizierungsprogramme / Normen)

- Evaluierungsergebnis (und gegebenenfalls besondere Bedingungen)

- Ausgabedatum, Gultigkeitsdauer (falls zutreffend)

- Gdf. referenzierte zugehorige Revisionsliste der zertifizierten Produkte

- Falls zutreffend, Vertrauensstufen (Maturity Level) fur die Zertifizierung von
Managementprozessen

(3) Veroffentlichung der Zertifikate (siehe Kapitel 4.5 dieser PZO).

3.4.1. Gultigkeit von Zertifikaten

(1) Ausgestellte Zertifikate sind nur gultig fur Produkte bzw. Prozesse, die mit dem evaluierten
Muster (Prufmuster, reprasentative Probe des Produktes, dokumentierter Prozess,
Entwicklungs- und Benutzerdokumentation) oder anderen evaluierten Nachweisen
tibereinstimmen. Bei Anderungen verliert das Zertifikat automatisch seine Giiltigkeit. Die KBS
ist umgehend iber Anderungen zu informieren. Soll die Zertifizierung des ge&nderten
Produktes bzw. Prozesses aufrechterhalten werden, ist die KBS mit einer entsprechenden Re-
Evaluierung und Bewertung zu beauftragen.

(2) Andert sich eine Zertifizierungsgrundlage fiir das Produkt / den Prozess oder der
angegebene Verwendungszweck, ist der Hersteller verpflichtet, eine Re-Evaluierung und
Bewertung zum Nachweis der weiteren Konformitat des Produktes / des Prozesses mit den
aktuellen relevanten Zertifizierungsprogrammen / Normen und somit mit dem aktuellen Stand
der Technik durchfihren zu lassen. Auf Antrag erfolgt auch eine Neuausstellung des
Zertifikates.

(3) Zertifikate durfen nur komplett mit evtl. dazugehdérigen Anlagen und weiteren Seiten und
nicht auszugsweise veroffentlicht werden.

(4) Abhangig von der Zertifikatsart haben Zertifikate eine zeitlich begrenzte Giiltigkeit (siehe
(5) bis (8). Das Zertifikat wird automatisch ungultig nach Ablauf der Gultigkeitsdauer.

(5) Die Glltigkeit eines ausgestellten Produktzertifikats ohne Konformitatszeichen ist auf
maximal 5 Jahre begrenzt.

(6) Fur Produktzertifikate mit Konformitatszeichen und Zertifikate fur Anwendungen / Anlagen
(Einzelzertifizierung) gilt keine zeitliche Einschrankung hinsichtlich der Giltigkeit.
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(7) Prozesszertifikate gelten fiir 3 Jahre ab Ausstellungsdatum.
(8) Datenschutz-Zertifikate gelten fur 3 Jahre ab Ausstellungsdatum.

(9) Fur ISASecure® Zertifikate siehe CSA-204 ,Instructions and Policies for Use of The
ISASecure® symbols and certificates” und CSA-301 ,Maintenance of ISASecure
certifications®.

(10) Vor Ablauf der Gultigkeit kann auf Antrag des Zertifikatsinhabers eine Re-Evaluierung
und Bewertung stattfinden. Hierbei wird der aktuelle Fertigungsstand des Produktes gegen
die Anforderungen der zu diesem Zeitpunkt relevanten Zertifizierungsgrundlagen evaluiert und
bewertet. Wenn das Produkt die Anforderungen erfllt, wird ein neues Zertifikat ausgestellt.

(11) Der Zertifikatsinhaber ist verpflichtet, an ihn herangetragene Beschwerden, Mé&ngel und
Beanstandungen, die Sicherheit (Safety / Security) reduzierende Vorfalle und Ausfélle im
Zusammenhang mit den zertifizierten Produkten sowie Schaden durch zertifizierte Produkte
zu dokumentieren und zu archivieren. Er ist ferner verpflichtet, diese Aufzeichnungen auf
Anforderung der KBS zur Verfugung zu stellen sowie, falls erforderlich, mit ihr
Gegenmalinahmen und das weitere Vorgehen abzusprechen.

(12) Die KBS ist berechtigt, in begrindeten Féllen ein Zertifikat fir unglltig zu erkléaren, es
zurtickzuziehen oder die Giltigkeit eines Zertifikates auszusetzen (siehe auch Kapitel 4.7).
Ungiltige und zurtickgezogene Zertifikate werden als solche in der 6ffentlich zuganglichen
Zertifikatsdatenbank www.fs-products.com gekennzeichnet. Ein Protokoll tber die Grinde
und den Hintergrund fir den Widerruf des Zertifikats wird mit den Beweisen archiviert; der
Zertifikatsinhaber wird entsprechend informiert.

(13) Ungiiltige und zurtickgezogene Datenschutz-Zertifikate werden als solche in der
offentlich zuganglichen Zertifikatsdatenbank www.fs-products.com gekennzeichnet

(14) Der Kunde verpflichtet sich durch Anerkennung dieser PZO, ungliltig gewordene oder
fur ungultig erklarte Zertifikate nicht zum Nachweis der Konformitat des Produktes mit den
Zertifizierungsgrundlagen bzw. der Eignung fir den Verwendungszweck zu benutzen.

(15) Die KBS meldet der Befugnis erteilenden Behorde jede Verweigerung, Einschréankung,
Aussetzung oder Ricknahme eines Zertifikats sowie jedes Auskunftsersuchen uber
Konformitatsbewertungstatigkeiten, das sie von den Marktiberwachungsbehdrden erhalten
hat.

(16) Die KBS meldet der zustéandigen Datenschutz-Aufsichtsbehdrde die Erteilung und den
Widerruf der Zertifizierung schriftich mindestens eine Woche im Voraus. Die Unterrichtung
muss den Namen des Anbieters, die Beschreibung der zertifizierten Datenverarbeitungs-
vorgange, das 6ffentliche Kurzgutachten und die Grunde fir die Erteilung oder den Widerruf
der Zertifizierung enthalten.

(17) Die KBS infromiert den Programmeigner Uber jede Vergabe, Widerruf oder Aussetzung
des Konformitatsbewertungszeichens unter Angabe des Anbieters und der zertifizierten
Datenverarbeitungsvorgdnge innerhalb von vier Wochen nach Vergabe des
Konformitatsbewertungszeichens.

Zusatzlich Ubersendet die KBS dem Programmeigner mindestens jedes Jahr einen
Kurzbericht tber die Ausfiihrung des AUDITOR-Zertifizierungsverfahrens zur Verbesserung
des Verfahrens. In diesem Bericht missen mindestens folgende Informationen enthalten sein:

(a) Anzahl an zertifizierten Datenverarbeitungsvorgangen;

(b) eine kurze Zusammenfassung der wesentlichen Griinde fur die Feststellung von Nicht-
konformitaten mit den Zertifizierungskriterien;

(c) eine kurze Zusammenfassung tber durchschnittliche Ermittlungszeiten fur die Zertifizie-
rung;

(d) eine kurze Zusammenfassung tGiber wesentliche Griinde fiir Beschwerden und Einspri-
che;
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(e) sofern vorhanden, offene Probleme oder Klarungsbedarf in Bezug auf dieses
Programm;

(f) sofern vorhanden, Vorschlage zur Verbesserung des Programms.
(18) Zertifikate kdnnen nur von der KBS auf Dritte Ubertragen werden.

(19) Beim Auslaufen einer Zertifizierung besteht keine Verpflichtung der TIS oder des TU
erneut ein Angebot zur Erneuerung oder Verlangerung des ausgelaufenen Zertifikates zu
unterbreiten.

Produkt-/Prozesstberwachung

(1) Die KBS ist berechtigt nach eigenem Ermessen, Stichproben an zertifizierten Produkten /
Prozessen vorzunehmen bzw. Audits vor Ort beim Kunden durchzufihren, um die
Ubereinstimmung mit dem zertifizierten Muster oder den zertifizierten Managementprozessen
bzw. den hinterlegten objektiven Nachweisen festzustellen.

(2) Produktzertifikate ohne Konformitatszeichen

- Verlangerung / Re-Zertifizierung nach 5 Jahren
- Uberwachung am Markt, d. h. Reaktion auf Beschwerden, die vom Zertifikatsinhaber
selbst oder von Dritten bei der Zertifizierungsstelle eingereicht wurden.

(3) Produktzertifikate mit Konformitatszeichen
Eine Uberwachung des Produktes erfolgt in Form einer jahrlichen Uberprifung durch

- Inspektion der unveréanderten Herstellung und
- Uberprufung der weiteren Giiltigkeit der herangezogenen Zertifizierungsgrundlagen.

(4) Produktzertifikate ISASecure®

- Die Anforderungen sind der aktuell giltigen CSA-204 ,Instructions and Policies for Use
of The ISASecure® Symbol and Certificate® und CSA-301 ,Maintenance of ISASecure
certifications® zu entnehmen.

(5) Anwendungszertifikate
- Keine Uberwachung des einmalig entworfenen und gebauten System
(6) Prozess-Zertifikate

- Zur Aufrechterhaltung der Gltigkeit von Prozess-Zertifikaten ist ein regelmafiges
Uberwachungsaudit im Abstand von maximal 12 Monaten durchzufiihren.

Bei der AUDITOR-Zertifizierung Uberwacht die Zertifizierungsstelle kontinuierlich die
Konformitat mit dieser Vereinbarung und ihren Verpflichtungen. Die Uberwachung wird durch
das Personal der Zertifizierungsstelle oder durch Personal von Dritten im Auftrag der
Zertifizierungsstelle durchgefihrt.

Verbleib der Muster und Dokumentationen

(1) Die der Prufung, Inspektion oder Zertifizierung zugrundeliegenden Muster (reprasentative
Probe des Produktes, Baumuster) sind durch eine technische Dokumentation der bewerteten
Produkte/Prozesse, ergénzt um eine detaillierte Fotodokumentation von relevanten Teilen,
dokumentiert. Diese Dokumentation wird bei der KBS archiviert.

(2) Die Aufbewahrungsdauer von Dokumentationen betragt 10 Jahre nach dem Erléschen der
Zertifikate bzw. bei EG/EU-Konformitatsbescheinigungen 10 Jahre nach dem letzten
Inverkehrbringen der Produkte, soweit nicht durch gesetzliche Bestimmungen anders
geregelt.

(3)Wenn es aufgrund gesetzlicher Vorschriffen oder anderweitiger Vereinbarungen
erforderlich ist, wird ein (Pruf-)Muster entweder bei der KBS oder beim Hersteller aufbewahrt.
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Im Falle der Aufbewahrung durch den Kunden gibt dieser eine Verpflichtungserklarung
beziiglich der Aufbewahrung ab.

(4) Die Einlagerung der Muster in den Raumlichkeiten der TIS ist kostenpflichtig. Die Kosten
fur die Einlagerung eines Musters werden dem Kunden im Angebot mitgeteilt.

(5) Fur Schaden an den Mustern durch die Prifung sowie durch Einbruch, Diebstahl, Feuer
oder Wasser verursachte Schaden haftet die KBS nicht. Sie hat nur die Sorgfalt walten zu
lassen, die sie in gleichartigen eigenen Angelegenheiten anzuwenden pflegt (8 690 BGB).

3.6. TUV Rheinland Konformitéats- und Priifzeichen bei Produktzertifizierungen

(1) Zusammen mit dem Antrag auf Zertifizierung kann der Kunde auch die
Genehmigung/Lizenz zum Fiihren eines TUV Rheinland Konformitatszeichens bzw. im Falle
von EG-/EU-Baumusterpriifbescheinigungen zum Fiihren eines TUV Rheinland Priifzeichens
fur das zu zertifizierende Produkt beantragen. Mit der Beantragung der Genehmigung zum
Fihren eines Konformitats-/Prifzeichens erkennt der Kunde die PZO an. Diese Genehmigung
kann auch nachtraglich fur bereits gultig zertifizierte Produkte (siehe Kapitel 3.4.1) beantragt
werden.

(2) Nach méngelfrei abgeschlossener Evaluierung erfolgen die Produktzertifizierung und die
Erteilung der Genehmigung zur Verwendung eines TUV Rheinland Konformitats- oder
Prifzeichens. Der Kunde erhélt ein Zertifikat und eine Genehmigung zum Fiihren des TUV
Rheinland Konformitats-/Prifzeichens.

(3) ,.Bei EG-/EU Baumusterprifungen erfolgt die Evaluierung und Zertifizierung durch die
notifizierte Stelle. Die Erteilung der Genehmigung zur Verwendung eines TUV Rheinland
Prifzeichens erfolgt vom Priflabor ,Safety & Security for Automation & Grid“ des Bereichs A-
FS & CS nach erfolgreicher Prufung der herangezogenen Normen. Der Kunde erhalt
zusatzlich zur EG-/EU-Baumuserprifbescheinigung der benannten Stelle eine Genehmigung
zum Fuhren des TUV Rheinland Konformitéts-/Priifzeichens vom Priiflabor.

(4) Ausgestellte Genehmigungen gelten nur flr das zertifizierte Produkt, den Hersteller und
die Fertigungsstétte(n) geman der Beschreibung in der Genehmigung und im Zertifikat.

(5) Der Zertifikats-/Lizenzinhaber ist verpflichtet, das erteilte Konformitats-/Prifzeichen nur im
Zusammenhang mit solchen Produkten zu verwenden, die mit dem zertifizierten Produkt
Ubereinstimmen.

3.6.1. Gultigkeit der Zeichengenehmigung

(1) Die Giltigkeit zum Fuhren des Konformitats- bzw. Prufzeichens ist an das Vorliegen eines
glltigen Zertifikates fur das Produkt gebunden. Insofern gelten alle Punkte dieser PZO zur
Nutzung und Giltigkeit von Zertifikaten sinngemaf auch fir die Genehmigung zum Fiihren
des Konformitats-/Prifzeichens.

(2) Der Inhaber einer Genehmigung zur Fihrung eines Konformitats-/Prufzeichens ist
berechtigt, das ihm zur Benutzung freigegebene Zeichen an den zertifizierten Produkten
anzubringen und es in Print- und elektronischen Medien zu Informations- und Werbezwecken
fur das zertifizierte Produkt zu verwenden.

(3) Es darf nur das von der KBS verliehene Konformitéts-/Priifzeichen in den freigegebenen
Versionen und Formaten verwendet werden. Der Genehmigungsinhaber hat die Mdglichkeit,
sie in digitaler Form Uber eine Linkadresse, die auf der Genehmigung angegeben ist, aus dem
Internet herunterzuladen. Auf Wunsch werden sie auch von der KBS dem Inhaber in
elektronischer Form zugeschickt.

(4) Der Genehmigungsinhaber ist verpflichtet, organisatorische Anderungen, die den Inhalt der
Genehmigung betreffen (z. B. Umfirmierung, Anderung der oder weitere Fertigungsstatten),
der KBS schriftlich anzuzeigen. Falls erforderlich werden neue Dokumente fir das zertifizierte
Produkt ausgestellt.
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(5) Die Erteilung der Genehmigung zum Fuhren eines Konformitatszeichens ist an die
regelmaRige Uberwachung (interne Fertigungskontrolle und Uberwachung durch die KBS) der
Produkte gebunden. Die Uberwachung durch die KBS muss mindestens einmal je
Kalenderjahr erfolgen. Die Genehmigung sowie das Zertifikat mit Konformitétszeichen werden
zuriickgezogen, wenn die Produktiiberwachung nach Ablauf der Uberwachungsfrist aus
Griunden, die im Verantwortungsbereich des Herstellers liegen, nicht stattgefunden hat.

(6) Erteilte Prifzeichen in Verbindung mit EG-/EU-Baumusterpriifbescheinigungen
unterliegen keiner Uberwachung.

(7) Zeichengenehmigungen kénnen bis zum 15.11. des laufenden Jahres zum Jahresende
vom Genehmigungsinhaber schriftlich gekiindigt werden. Die Genehmigung wird in diesem
Fall ungultig. Die Zertifizierung des Produktes kann aufrechterhalten werden. Auf Antrag kann
ein neues Zertifikat ohne Konformitats-/Prifzeichen ausgestellt werden.

(8) Eine Zeichengenehmigung wird ungultig, wenn die KBS die Genehmigung zur Fihrung des
Konformitéats-/Prifzeichens z. B. wegen missbrauchlicher Verwendung entzieht oder fir
unglltig erklart. Die KBS muss dies begrunden. Sie hat das Recht, Unglltigkeitserklarungen
zu verdffentlichen.

(9) Der  Genehmigungsinhaber verliert mit Erldschen oder Ungdultigkeit der
Zeichengenehmigung das Recht, die im Zertifikat aufgefiihrten Produkte weiter mit dem
Konformitats-/Prifzeichen zu fertigen sowie das Zeichen auf Informations- und Werbematerial
zu den Produkten zu verwenden.

(10) Die Ubertragung der Genehmigung zur Fuhrung eines Konformitats-/Priifzeichens an
Dritte kann nur durch die KBS erfolgen.

3.6.2. Lizenzgebihren

(1) Fur die Genehmigung zur Fihrung eines Konformitats-/Priifzeichens ist vom Inhaber ein
jahrliches Lizenzentgelt zu entrichten das nach Entgelteinheiten gestaffelt ist.

(2) Die Anzahl der Einheiten wird von der KBS festgelegt und in der Genehmigung angegeben.
Sie ist abhangig von der Gerateart, der Komplexitat des Produktes und ggf. der Anzahl der
Fertigungsstatten.

(3) Lizenzentgelte werden erstmalig bei der Erteilung einer Zeichengenehmigung erhoben.

(4) Lizenzentgelte werden im weiteren Verlauf zu Beginn eines jeden Kalenderjahres erhoben.
Anderungen, die bei der Berechnung der Lizenzentgelte im neuen Kalenderjahr beriicksichtigt
werden sollen, missen der KBS bis zum 15.11. des laufenden Jahres mitgeteilt werden. Wird
eine Genehmigung zum Fuhren eines Konformitats-/Prifzeichens im Laufe des Jahres
gekindigt, so erfolgt keine anteilige Rickerstattung der Entgelte.

(5) Mit der Erhebung der Lizenzgebiihren sind die Kosten fiir die regelmaRige Uberpriifung
der Produkte bei der Erteilung von Konformitatszeichen abgedeckt. Der Inhaber der
Genehmigung erhalt zu Beginn eines jeden Kalenderjahres ein Angebot mit einer Angabe zu
den falligen Lizenzgebiihren, dessen Beauftragung Voraussetzung fir die Aufrechterhaltung
der Genehmigung ist. Die Durchfuihrung von erforderlichen Nachprifungen aufgrund von
Anderungen am Produkt oder aufgrund geanderter Ausgabestidnde der zugrundeliegenden
Prufgrundlagen sind durch die Lizenzgebuhren nicht abgedeckt und bedirfen einer
gesonderten Beauftragung.

3.7. AUDITOR Gutesiegel und Prifzeichen

Beziglich der Nutzungsrechte wird auf die AUDITOR- Nutzungsrechte verwiesen.
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4.1.

4.2.

4.3.

4.4,

Pflichten und Verantwortung der Konformitatsbewertungsstellen (KBS)

Zusicherung

(1) Die KBS versichert, dass sie ihre Dienstleistungen allen interessierten Kunden zu gleichen
und angemessenen Bedingungen anbietet und diese Leistungen neutral, objektiv und
nichtdiskriminierend durchfihrt.

(2) Die KBS stellt sicher, dass die Grundsétze, wie Unparteilichkeit und Unabhangigkeit,
Kompetenz, Verantwortung, Offenheit sowie Vertraulichkeit, gewahrt bleiben. Sie arbeitet frei
von jeglichem Druck, ohne Beeinflussungen und ohne Interessenskonflikte.

Sachverstandige

(1) Die KBS setzt bei den Verfahren insbesondere interne Sachverstandige, d. h.
Sachverstandige die im TUV Rheinland angestellt sind, ein. Diese Sachverstiandige sind
qualifiziert und kompetent, als Prifer, Inspektoren, Auditoren, Reviewer, Fachzertifizierer und
Zertifizierer zu arbeiten. Insbesondere die Zertifizierungsentscheidungen werden nur von
internen Sachverstéandigen vorgenommen.

(2) Bestimmte Tatigkeiten kdnnen auch durch externe Sachverstandige durchgefihrt werden,
d. h. durch Sachverstandige aus externen Unternehmen, die durch einen Anbindungsvertrag
/ Verpflichtungserklarung an die KBS gebunden sind. Diese Sachverstandigen sind in gleicher
Weise qualifiziert und kompetent wie die internen Sachverstéandigen. Sie fuhren lediglich Prif-
und Inspektionstatigkeiten durch; sie treffen jedoch keine Zertifizierungsentscheidungen.

Unterauftragnehmer

(1) Bestimmte Pruf- bzw. Inspektionsarbeiten kénnen im Unterauftrag von externen
Unterauftragnehmern durchgefihrt werden. Diese Unterauftragnehmer sind qualifiziert und
kompetent. Bei Bewertungen und Zertifizierungsentscheidungen sind externe
Unterauftragnehmer nicht eingebunden.

(2) Bei der Unterauftragsvergabe werden die Vorgaben der DAKKS bertcksichtigt, die zurzeit
im Merkblatt M 17065 vom 02.04.2020 dokumentiert sind.

(3) Hat die KBS vor, externe Unterauftragnehmer einzusetzen, hat sie hierzu die Zustimmung
des Kunden einzuholen.

Vertraulichkeit

(1) Die KBS verpflichtet sich, alle ihr zuganglich gemachten Informationen Uber das zu
prifende bzw. zertifizierende Produkt und/oder die Managementprozesse vertraulich zu
behandeln. Alle Informationen, die aus Prif-, Inspektions- und Zertifizierungstatigkeiten
gewonnen wurden, werden - ohne schriftliches Einverstandnis des Kunden - nicht an Dritte
weitergeleitet. Dieser vertrauliche Umgang mit Informationen gilt fir das gesamte Personal
der KBS, auch fiur angeschlossene Stellen, wie externe Sachverstdndige, Mitarbeiter in
Gremien sowie fur Unterauftragnehmer. Die KBS ist befugt, aufgrund gesetzlicher oder
behordlicher Meldepflichten bekannt gewordene Informationen im Zusammenhang mit der
Prufung, Inspektion und/oder Zertifizierung sowie auf Anforderung der Befugnis erteilenden
Stelle dieser Informationen, Unterlagen etc. weiterzugeben. Sollten Informationen durch TUV
Rheinland der Offentlichkeit frei zur Verfigung gestellt werden, wird der Kunde vorher
schriftlich davon in Kenntnis gesetzt.

(2) Vertrauliche Informationen diurfen von der KBS nicht vervielfaltigt, verteilt, verdffentlicht
oder in sonstiger Form weitergegeben werden, es sein denn, dies ist zur Erfiillung des Zwecks
notwendig oder erfolgt aufgrund richterlicher Anweisung, gesetzlicher bzw. behdordlicher
Bestimmungen oder aufgrund von Vorgaben einer Akkreditierungsstelle.

(3) Der Kunde kann die KBS aus bestimmten Griinden von ihrer Schweigepflicht entbinden.
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45, Verzeichnis der zertifizierten Produkte

(1) Die KBS fuihrt ein Verzeichnis aller gultigen Zertifizierungen. Dieses Verzeichnis kann tber
www.fs-products.com fiir jeden Interessierten eingesehen werden.

(2) ISASecure® Zertifikate werden zusatzlich auf https://www.isasecure.org verdffentlicht.

(3) Die KBS teilt dem Programmeigener mit, wie er das Verzeichnis aufrufen kann (bspw.
Mitteilung der Internetadresse.

4.6. Anderung der Anforderungen fiir die Zertifizierung

(1) Andern sich die Zertifizierungsanforderungen (z. B. durch die Revision des
zugrundeliegenden Regelwerks), informiert die KBS den Kunden {iber diese Anderungen
sowie Uber die notwendigen Anpassungsmaflinahmen.

(2) Nach erfolgten Anderungen der Zertifizierungsanforderungen wird die KBS die notwendig
gewordenen Anpassungen am zu zertifizierenden Produkt oder Prozess innerhalb einer
festgelegten Frist Gberprifen.

4.7. Aussetzung, Entzug der Zertifizierung oder Bescheinigung

(1) Die KBS kann bei festgestellten Verst6Ren gegen die PZO, insbesondere bei
widerrechtlicher Nutzung des Zertifikates, entsprechende KorrekturmaRnahmen von dem
Kunden verlangen.

(2) Im aulersten Falle kann die Glltigkeit einer Zertifizierung/Bescheinigung erléschen, oder
die Gultigkeit wird ausgesetzt, eingeschrankt oder zuriickgezogen.

(3)Ein Zertifikat kann von der KBS nach eigenem Ermessen bezuglich der Giultigkeit
eingeschrankt, ausgesetzt oder zuriickgezogen werden, wenn:

- Sich nachtraglich Abweichungen von den Anforderungen an das zu zertifizierende
Produkt oder Prozess herausstellen;

- der Kunde die Uberwachung verweigert oder nicht erméglicht und trotz schriftlicher
Aufforderung durch die KBS nicht durchfihren lasst;

- das Zertifikat (oder das Konformitatszeichen) irrefiihrend eingesetzt oder damit
unzuléssige Werbung betrieben wird;

- Tatsachen bekannt werden, die zum Zeitpunkt der Zertifikatserteilung nicht zu erkennen
waren;

- geforderte Korrekturmalinahmen zu Abweichungen nicht in angemessener oder
gesetzter Frist erflllt worden sind;

- fallige Entgelte an die KBS nach Anmahnung nicht in der gestellten Frist entrichtet
werden;

- der Kunde auf das Zertifikat verzichtet;

- der Kunde/das Unternehmen in Konkurs gerat;

- die dem Zertifikat zugrundeliegenden Bestimmungen geéandert wurden;

- sicherheitsbezogene Informationen auf dem Zertifikat falsch sind und vom Benutzer
falsch interpretiert werden kénnen;

- der Inhaber auch nach Ermahnungen gegen die in der PZO festgelegten Verpflichtungen
verstoft;

- Mangel hinsichtlich der Erfillung der Konformitat festgestellt wurden;

- die Rechtsgrundlage fur die Zertifizierung eines Produktes oder Prozesses nicht mehr
gegeben ist;

- es sich herausstellt, dass es sich bei dem zertifizierten Produkt um ein Plagiat handelt.

(4) Die KBS gibt dem Kunden vor Erklarung der Einschréankung, der Aussetzung oder der
Ungultigkeit eines Zertifikats innerhalb von zwei Wochen Gelegenheit, seine Standpunkte
darzulegen, es sei denn, dass eine solche Anhdrung aufgrund der Dringlichkeit der zu
treffenden MafRnahmen nicht zu vertreten ist.

PZO des Bereichs Automation -
Funktionale Sicherheit & Cyber Security Seite 13 von 16

A TUVRheinland®

Genau. Richtig.


http://www.fs-products.com/
https://www.isasecure.org/

Version: 13.0

4.8.

5.1.

5.2.

(5) Fur die Dauer der Aussetzung darf der Zertifikatsinhaber das Konfomitatszeichen nicht
verwenden.

(6) Die KBS kann — bei Entzug der Zertifizierung — das Zertifikat zurtickverlangen.

(7) Die KBS kann das Erléschen oder die Zuriickziehung der Zertifizierung entsprechend
veroffentlichen.

(8) Die KBS ist berechtigt, bestimmte Stellen, wie Akkreditierungsstellen oder
Aufsichtsbehdrden, Gber das Erteilen, Erléschen oder die Zurlickziehung von Zertifikaten zu
informieren.

(9) Bei Datenschutz-Zertifizierungen informiert die KBS die zusténdige Datenschutz-
Aufsichtsbehdrde Uber den Widerruf der Zertifizierung schriftlich mindestens eine Woche im
Voraus. Die Unterrichtung muss den Namen des Anbieters, die Beschreibung der zertifizierten
Datenverarbeitungsvorgénge, das 6ffentliche Kurzgutachten und die Grunde fiir den Widerruf
der Zertifizierung enthalten.

(10) Bei Datenschutz-Zertifizierungen informiert die KBS den Programmeigner tber jeden
Widerruf oder Aussetzung des Konformitatsbewertungszeichens unter Angabe des Anbieters
und der zertifizierten Datenverarbeitungsvorgéange.

(11) Bei Aussetzung oder Zurlckziehung der AUDITOR-Akkreditierung gelten die im
AUDITOR-Konformitatsbewertungsprogramm beschriebenen MaRnahmen und Regeln.

Behandlung von Beschwerden, Einspriichen und Streitfélle

(1) Einspriche gegen Prif- bzw. Inspektionsergebnisse oder Zertifizierungsentscheidungen
bzw. Beschwerden tber die KBS kdnnen vom Kunden selbst oder von anderen interessierten
Kreisen an die KBS eingereicht werden.

(2) Ansprechpartner ist der Leiter der KBS. Dieser ist verantwortlich, dass Entscheidungen zu
Einspruchen und Beschwerden nur durch Personen oder Gremien der KBS geféllt werden,
die nicht am betroffenen Prif-, Inspektions- bzw. Zertifizierungsverfahren beteiligt waren.

(3) Der Einspruch- oder Beschwerdefuihrer wird Gber den Erhalt, den Fortschritt sowie Uber
Entscheidungen und Ergebnisse informiert. Die KBS hat dem Einspruch- oder
Beschwerdefuhrer eine ausfuhrliche Begrindung fur ihre Entscheidung zu geben.

(4) Ist die gegebene Entscheidung der KBS fiir den Einspruch- oder Beschwerdeflhrer nicht
akzeptabel, so stehtihm der Weg zum Lenkungsgremium der KBS (Zertifizierungsstelle) offen.

(5) Das Lenkungsgremium hat eine definitive Beschlussfassung zu treffen.

(6) Es wird versichert, dass der Einspruchfiihrer keine Benachteiligung erfahren wird.

Rechte und Pflichten des Kunden

Zusicherung

(1) Der Kunde muss sicherstellen und zusichern, dass alle Anforderungen, auf denen die
Zertifizierung beruht, umgesetzt sind und auch kiunftig fortlaufend erfillt werden.

Zugang zum Kunden

(1) Der Kunde muss der KBS alle erforderlichen Informationen, Daten, Muster und Dokumente
zum Antrag bzw. zu den Prifungen zur Verfligung stellen.

(2) Mit der Auftragsvergabe stimmt der Kunde zu, Mitarbeitern der akkreditierenden Stellen
bzw. der Befugnis erteilenden Behtérden und den Mitarbeitern der KBS im Rahmen der
Bewertungstatigkeiten Zugang zu seinen R&umlichkeiten, Daten und Informationen zu
gewahren.
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5.3. Information ber Anderungen

(1) Der Kunde muss die KBS iiber alle Anderungen und Modifikationen am zertifizierten
Produkt, an der Organisation, an den Ablaufen und Prozessen unverziglich mitteilen.

Daruber hinaus tragt der Kunde die Verantwortung, bei festgestellten fehlerhaften Prifungen
z. B. durch fehlerhafte Prif- oder Messmittel, die Auswirkungen auf bereits durchgefiihrte
Prafungen und Inspektionen zu ermitteln und mitzuteilen.

Der Kunde muss die Zertifizierungsstelle unverztglich tiber von ihm vorgenommene und/oder
beabsichtigte Anderungen der zertifizierten Managementprozesse informieren. Die weitere
Glltigkeit hangt vom Nachweis der Erfullung der Zertifizierungsgrundlage durch die auditierte
Stelle ab.

5.4, Verwendung von Berichten, Bescheinigungen und Zertifikaten

(1) Der Kunde kann durch Vorlage des Zertifikates die Konformitét seines Produktes belegen
und nachweisen.

(2) Der Kunde ist wahrend der Giltigkeitsdauer des Zertifikates berechtigt:

- mit der Zertifizierung in Drucksachen (wie Broschiren, Prospekten, Geschéftspapieren)
Zu werben;

- das Zertifikat in unveranderter Form bei werblichen Malinahmen
darzustellen.

(3) Der Kunde darf das Zertifikat nicht irreflhrend, sondern ausschlieBlich fir den
ausgewiesenen Geltungsbereich verwenden. Das Zertifikat darf nicht in der Weise angewandt
werden, dass die KBS in Verruf gebracht wird.

(4) Der Kunde darf Prifberichte, Inspektionsberichte, Evaluierungsberichte und Zertifikate nur
in vollem Wortlaut weitergeben oder veroffentlichen. Eine auszugsweise Veroffentlichung
bedarf der vorherigen Genehmigung durch die KBS.

(5) Nach Aussetzung oder Entzug der Zertifizierung muss der Kunde jegliche Werbung
einstellen, die sich auf die Zertifizierung in irgendeiner Weise bezieht.

(6) Der Kunde hat — nach Entzug der Zertifizierung — samtliche von der KBS geforderten
Zertifizierungsdokumente zurtick zu geben.

5.5. Beanstandungen

(1) Der Kunde muss alle den Geltungsbereich der Zertifizierung betreffenden Beanstandungen
und Zwischenfélle erfassen und archivieren. Auf Anfrage der KBS muss er diese Unterlagen
zur Verflgung stellen und lber die von ihm ergriffenen MalRhahmen zur Beseitigung der
Beanstandungen informieren.

5.6. Schadens- und Aufwendungsersatz

Es gelten die Regelungen der Allgemeinen Geschiftsbedingungen der TUV Rheinland
Industrie Service GmbH in der jeweils giltigen Fassung.

5.7. FORCE MAJEURE (Hohere Gewalt)

Es gelten die Regelungen der Allgemeinen Geschiftsbedingungen der TUV Rheinland
Industrie Service GmbH in der jeweils giltigen Fassung.

5.8. Teilunwirksamkeit, Erfllungsort, Gerichtsstand

(1) Im Falle der Unwirksamkeit einer oder mehrerer Bestimmungen dieser PZO bleiben die
Ubrigen Bestimmungen dieser PZO unberihrt.
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(2) Erfullungsort fur samtliche Pflichten nach dieser PZO oder dem Vertrag einschlie3lich der
Nacherfiillung ist der Sitz der jeweiligen TUV Rheinland Gesellschaft, die die vertraglich
geschuldete Leistung erbringt.

(3) Gerichtsstand fur alle Streitigkeiten aus und im Zusammenhang mit dem Vertragsverhaltnis
ist KoIn, soweit es sich beim Kunden um einen Kaufmann, eine juristische Person des
offentlichen Rechts oder offentlich-rechtliches Sondervermégen handelt. Die TIS ist jedoch
berechtigt, den Kunden an seinem allgemeinen Gerichtsstand oder an einem sonstigen
zustandigen Gericht zu verklagen. Die vorstehenden Regelungen gelten nicht, soweit nach
dem Gesetz ein ausschliel3licher Gerichtsstand gegeben ist. Im Verhaltnis zu Nichtkaufleuten
ist Kéln Gerichtsstand, wenn der Kunde nach Vertragsschluss seinen Wohnsitz oder
gewohnlichen Aufenthalt ins Ausland verlegt oder sein Wohnsitz oder gewdhnlicher
Aufenthaltsort im Zeitpunkt der gerichtlichen Geltendmachung der Anspriiche von der TIS
nicht bekannt ist.

(4) Fur die Rechts- und Geschéftsbeziehungen zwischen der TIS und dem Kunden gilt
ausschlieBlich deutsches materielles Recht unter Ausschluss des Internationalen Privatrechts
und des Ubereinkommens der Vereinten Nationen vom 11. April 1980 tiber den internationalen
Warenkauf (UN-Kaufrechts).

5.9. Datenschutzhinweis

Es gelten die Regelungen der Allgemeinen Geschéftsbedingungen der TUV Rheinland
Industrie Service GmbH in der jeweils giltigen Fassung.

- Ende —

PZO des Bereichs Automation -
Funktionale Sicherheit & Cyber Security Seite 16 von 16



