Zertifizierung nach IT-Sicherheitskatalog

Im August 2015 hat die Bundesnetzagentur (BNetzA) den
IT-Sicherheitskatalog auf der Grundlage von &8 11 Abs. 1a des
Energiewirtschaftsgesetzes (EnWG) veroffentlicht. Durch diesen
sind Strom- und Gasnetzbetreiber verpflichtet, die Anforderungen

des IT-Sicherheitskatalogs zu erfullen. Hierdurch sind sie aufgefor-

dert ein Informationssicherheits-Managementsystem (ISMS) gemal3
der DIN ISO/IEC 27001 aufzubauen und zertifizieren zu lassen. Durch
die Veroffentlichung ergeben sich Fragen fur Unternehmen: Welche

Anderungen gibt es? Was muss beachtet werden?

SICHERE NETZBETRIEBE MIT EINER IT-SICHERHEITS-
KATALOG-ZERTIFIZIERUNG

Mit einer Zertifizierung nach IT-Sicherheitskatalog gewahr-
leisten Netzbetreiber einen angemessenen Schutz gegen
Bedrohungen fur Telekommunikations- und elektronische
Datenverarbeitungssysteme. Dieser Schutz dient nicht nur
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der eigenen Technologie, sondern auch der Sicherstellung
der Energieversorgung der Bevdlkerung. Da unsere Gesell-
schaft in hohem MalRe von deren Funktionalitat abhangig
ist, wirde das offentliche Leben ohne Strom und Gas inner-
halb klrzester Zeit zum Erliegen kommen und lebensnot-
wendige Dienstleistungen kdnnten nicht erbracht werden.

A TUVRheinland®

Genau. Richtig.
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VERANTWORTLICHKEIT FUR DIE UMSETZUNG DES
IT-SICHERHEITSKATALOGS

Verantwortlich fir die Umsetzung des IT-Sicherheitska-
talogs ist der eingetragene Betreiber des Strom- oder
Gasnetzes. Das gilt auch fur den Fall, dass der Netzbe-
treiber Anwendungen, Systeme oder Komponenten durch
externe Dienstleister betreiben lasst. Durch entsprechende
vertragliche Vereinbarungen muss er sicherstellen, dass der
beauftragte Dienstleister sich an die vorgegebenen Anfor-
derungen des IT-Sicherheitskatalogs halt. Wird von einem
Strom- oder Gasnetzbetreiber keines der vom IT-Sicher-
heitskatalog erfassten Systeme betrieben, handelt es sich
also um Systeme ohne Gefahrdungspotential, besteht keine
Umsetzungspflicht und es ist keine Zertifizierung notig.
Allerdings muss diese Situation mit einem begrindeten
Nachweis belegt werden.

ZIELE DES IT-SICHERHEITSKATALOGS

Der IT-Sicherheitskatalog hat zum Ziel, die Verflugbarkeit

und Integritat der zu schitzenden Systeme und Daten

sicherzustellen und die Vertraulichkeit der verarbeiteten

Informationen in Bezug auf den sicheren Netzbetrieb zu

gewidbhrleisten. Die Ziele werden im IT-Sicherheits-

katalog dabei wie folgt beschrieben:

= Sicherung: IT- und Kommunikationstechnik, die den
Netzbetrieb sicherstellen, sollen geschitzt sein

= Verflgbarkeit: Systeme und Daten sollen auf Verlangen

einer berechtigten Einheit zuganglich und nutzbar sein

Integritat: Richtigkeit und Vollstandigkeit der

verarbeiteten Daten und korrekte Funktionsweise der

Systeme

Vertraulichkeit: Schutz der Systeme und Daten vor

unberechtigtem Zugriff durch Personen oder Prozesse
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VORTEILE EINER ZERTIFIZIERUNG NACH IT-SICHER-
HEITSKATALOG

Mit einer Zertifizierung nach IT-Sicherheitskatalog erfullen
Sie nicht nur alle notwendigen Anforderungen sondern
sichern sich auch Wettberwerbsvorteile:

®
O,

Erfillung der Anforderungen des
IT-Sicherheitskatalogs gem. § 11 Abs. 1a EnWG

Erhalt eines gesetzlich vorgeschriebenen
Zertifikats

Sicherstellung Ihrer zu schiitzenden
Systeme und Daten

Prozessverbesserung und
Produktivitatssteigerung

Reduzierung der Haftungsrisiken

Wettbewerbsvorteil

Imagesteigerung in der Offentlichkeit
und bei Geschéaftspartnern

Erflllung der Kundenerwartungen
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EINZUHALTENDE FRISTEN

Seit dem 30. November 2015 muss der Bundesnetzagen-
tur vom Energienetzwerkbetreiber ein Ansprechpartner fur
die IT-Sicherheit angegeben werden, der fur die Kommuni-
kation bei auftretenden Sicherheitsvorfallen zusténdig ist.
Das Formular fiir die Ubermittlung der Daten finden Sie

ZERTIFIZIERUNG NACH IT-SICHERHEITSKATALOG

auf der Seite der Bundesnetzagentur.

Bis spatestens 31. Januar 2018 muss die erfolgreiche
Umsetzung der Anforderungen mit einer Zertifizierung
nachgewiesen werden. Diese muss in Form einer Kopie des
Zertifikats der Bundesnetzagentur vorliegen.

Ansprechpartner fur
: die IT-Sicherheit bei
: BNetzA angeben

August 2015

Veréffentlichung
i IT-Sicherheitskatalog
i gemaR § 11 Absatz 1a EnWG

Zertifizierung nach
IT-Sicherheitskatalog
nachweisen

Bis
31. Januar 2018

GELTUNGBEREICH DES IT-SICHERHEITSKATALOGS
Der IT-Sicherheitskatalog umfasst alle Anwendungen,
Systeme und Komponenten, die fir den sicheren Netz-
betrieb notig sind. Enthalten sind EDV- und Telekommu-
nikations-Systeme, welche bei einem Ausfall direkt oder
indirekt die Netzwerksicherheit gefahrden. Auch wenn
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relevante Anwendungen, Systeme und Komponenten nicht
direkt vom Netzbetreiber betrieben werden, muss die Ein-
haltung der im IT-Sicherheitskatalog definierten Standards
durch Vereinbarungen vom Netzbetreiber sichergestellt
werden.
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Ablauf unserer IT-Sicherheits-
katalog-Zertifizierung

Profitieren Sie von der langjahrigen Erfahrung unserer

Experten und lassen Sie sich durch uns nach dem

Standard des IT-Sicherheitskatalogs zertifizieren.

—

.Bestandsaufnahme (optional)

Vor Ort erfassen unsere Auditoren zunachst den Ist-
Zustand. Es wird untersucht, in welchem Malf3e die
Inhalte des IT-Sicherheitskatalogs bereits umgesetzt
sind.

2.Zertifizierungsaudit Stufe 1 (Dokumentenprifung)

Das Audit-Team pruft, inwieweit die Dokumentation den
Anforderungen des IT-Sicherheitskatalogs entspricht. Das
Team (Auditoren und Fachexperte) definiert und grenzt
die Betriebsanforderungen ab. Dies geschieht in der
Regel mit Ihnen und den Beratern gemeinsam.

3.Zertifizierungsaudit Stufe 2 (Priifung der Umsetzung)

Unsere Auditoren prufen mit aktiver Begleitung und
Unterstltzung eines Fachexperten die Umsetzung der
festgelegten Schutzziele und die Vorgaben des IT-
Sicherheitskatalogs. Wurden alle Kriterien erfllt, erhéalt
Ihr Unternehmen das Zertifikat.

4.Zertifikatserteilung

Nach erfolgreichem Zertifizierungsverfahren erhalt |hr
Unternehmen das Zertifikat gem. IT-Sicherheitskatalog.
Es bescheinigt, dass die Anforderungen des IT-Sicher-
heitskatalogs gem. § 11 Abs. 1a EnWG erflllt sind.
Daruber hinaus wird |hr Unternehmen in unsere
offentliche Online-Zertifikatsdatenbank Certipedia
aufgenommen und Sie kénnen mit dem TUV Rheinland
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Siegel fur Ihr zertifiziertes Qualitatsmanagement werben.
Weitere Informationen in ,Werben mit TUV Rheinland”.

5.Jahrliche Uberwachungsaudits
Unsere jahrlichen Uberwachungsaudits unterstiitzen Sie
dabei die Normanforderungen nachhaltig zu erfullen.

6.Re-Zertifizierung
Mit der Re-Zertifizierung vor Ablauf von drei Jahren
setzen Sie lhren kontinuierlichen Verbesserungsprozess
dauerhaft fort und dokumentieren |hr Engagement
gegenuber Partnern und Kunden.

ZERTIFIZIERUNGS
AUDIT STUFE 2
(PRUFUNG DER UMSETZUNG)

1 BESTANDSAUFNAHME

Vor Ort erfassen unsere
Auditoren den Ist-Zustand.

Prifung der festgelegten
Schutzziele und der

Vorgaben des
IT-Sicherheitskatalogs.

) 4 v

KONTINUIERLICHER VERBESSERUNGSPROZESS
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ABLAUF UND VORTEILE EINER BESTANDSAUFNAHME
Wir empfehlen Ihnen sehr den Zertifizierungsprozess mit
der optionalen Bestandsaufnahme zu beginnen. Diese be-
reitet Sie optimal auf die Zertifizierung vor und spart somit
Zeit und Kosten. Die Bestandsaufnahme durchlauft finf
Schritte von der Sichtung Ihrer Dokumente bis zur Prasen-
tation der Ergebnisse.

ABLAUF EINER BESTANDSAUFNAHME

Durch die Bestandsaufnahmen vereinfachen Sie Ihren Zer-
tifizierungsprozess, sparen Kosten ein und kénnen notwen-
dige MaRnahmen schneller und zielgerichteter umsetzen.
Unseren Experten stehen Ihnen als kompetente Ansprech-
parnter zur Seite.

VORTEILE EINER VORGELAGERTEN BESTANDSAUFNAHME

Festlegung des Scopes, Auswahl und erste Sichtung
von Dokumenten und Ablaufen

Sichtung der Prozessdokumentation

Sichtung vorhandener Nachweise zur Anwendung
des ISMS sowie Durchflihrung von Interviews,
insbesondere des IT-Sicherheitskataloges betreffend

Ergebnisauswertung
(Berichts- und Prasentationserstellung)

1 Prasentation der Ergebnisse

AUSWIRKUNGEN

ERKENNEN o o
Bei einer Bestandsaufnahme werden die einzelnen

Kapitel der Norm mit den Gegebenheiten im
Unternehmen verglichen.

CRBNIEEELEM  Anhand der Bestandsaufnahme kann der
Geltungsbereich fur die anstehende Zertifizierung ggf.
eingegrenzt werden. Somit konnen die Kosten fur die
Zertifizierung reduziert werden.

STARKEN &
SCHWACHEN

Nach der Bestandsaufnahme kennt das Unternehmen
seine Starken und Schwéchen. So kénnen Ressourcen
besser eingesetzt und somit Kosten reduziert und die
Dauer der Vorbereitung verringert werden.

ERKENNEN

MITARBEITER
EINBINDEN

{ )
Pids

PRLASUISNINESI it der Bestandsaufnahme werden Schwiachen in
TECHNIK UND ; -
INFRASTRUKTUR TS Dokumenta‘uon und der technischen . .
Infrastruktur deutlich, so dass gentgend Zeit bleibt,
MaRnahmen zu treffen.

Mitarbeiter und Fihrungskrafte kennen die
Herausforderungen und kénnen somit besser
motiviert und eingebunden werden.

SIE MOCHTEN SICH ZERTIFIZIEREN LASSEN ODER HABEN WEITERE FRAGEN? UNSERE EXPERTEN STEHEN IHNEN
MIT EINEM KOSTENFREIEN INFORMATIONSGESPRACH ZUR VERFUGUNG. SPRECHEN SIE UNS HIERZU GERNE AN!

Quelle: Bundesnetzagentur
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