IT-Sicherheitsgesetz —
Was sind , Kritische Infrastrukturen”?

Gemal IT-Sicherheitsgesetz (ITSiG) sind Infrastrukturen
dann kritisch und somit besonders schiitzenswert, wenn

bei deren Ausfall die 6ffentliche Sicherheit gefahrdet wird.

ARTIKEL 1 82 IT-SICHERHEITSGESETZ (ITSIG):

.(...) Einrichtungen, Anlagen oder Teile davon, die erstens
den Sektoren Energie, Informationstechnik und Telekom-
munikation, Transport und Verkehr, Gesundheit, Wasser,
Erndhrung, Siedlungsabfallentsorgung sowie Finanz- und
Versicherungswesen angehdren und zweitens von hoher

Bedeutung fur das Funktionieren des Gemeinwesens sind,

weil durch ihren Ausfall oder ihre Beeintrachtigung erheb-
liche Versorgungsengpasse oder Gefahrdungen fur die
offentliche Sicherheit eintreten wirden.”

www.tuv.com/de/is027001

Um wirksame Informationssicherheit zum Schutz Kritischer
Infrastrukturen zu gewahrleisten, sollten systematische und
flachendeckende Strategien genutzt werden. Da heute alle
Energie- und Datennetze digital gesteuert werden und Ver-
netzungsgrad und Datenflut standig steigen, wachst auch
die Verwundbarkeit der Anlagen durch Cyber-Attacken.
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VORTEILE EINES ISMS* FUR KRITIS-BETREIBER

Risikomanagement

Compliance

RISIKOMANAGEMENT

= Gezielte Risikosteuerung
= Sicherer Betrieb des

= Kerngeschafts

= Starkung der allgemeinen

COMPLIANCE

* RegelméaRige Uberprifung eines hohen IT-
Sicherheitsniveaus durch unabhangige Dritte

= Erfillung von Auflagen der Aufsichtsbehorden,
Orientierung fur Verbraucher, Differenzierung
am Markt

= Vorbereitung auf kinftige regulatorische
Anforderungen, u.a. der EU

www.tuv.com/de/is027001
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Cyberabwehr

=

Kosten senkend

@

CYBERABWEHR

= Systematische Steigerung des IT-Sicherheitsniveaus
auf allen Ebenen

= Kontinuierlicher Verbesserungsprozess durch Ermittiung
des IST-Zustandes und MalRnahmenplanung

= Bessere Vorbereitung auf die Abwehr von
Cyber-Angriffen u. sonstigen IT-Notfallen

o
o
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KOSTEN SENKEND

= Risikoorientierte Maflinahmenplanung

= Optimierte Abstimmung der MalRnahmen

zwischen Fachbereichen und IT

Steigerung von betrieblicher Produktivitat und

mehr Effizienz der IT-Sicherheitsstrategie

Reduktion der Kosten und des Aufwand der KRITIS-Prifung
Reduktion der Lieferantenaudits durch Geschaftspartner
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INFORMATIONSSICHERHEIT - | HRE VORTEILE

= Wirksame, standardisierte wie auch individuelle
Sicherheitslosungen zum Schutz Ihrer Informatio-
nen.

= Sichern Sie Compliance und Gesetzeskonformitat.

= Steuern Sie Risiken aktiv und handeln Sie wirt-
schaftlich.

= Erzielen Sie Kundenzufriedenheit und hohe
Akzeptanz — intern wie extern.

DATENSICHERHEIT GEWAHRLEISTEN

.Wichtige Daten sind begehrte Ziele von Cyber-
kriminellen”, sagt Ralph Freude, IT-Sicherheitsexperte bei
TUV Rheinland. TUV Rheinland als zugelassene prifende
Stelle darf die vorgeschriebenen Audits durchfihren und
die zum Nachweis notwendigen Berichte ausstellen.
Daruber hinaus bietet auch die Zertifizierung nach der Norm
ISO 27001 Sicherheit fur Unternehmen und Kunden. Das
Zertifikat gibt einen Hinweis darauf, dass ein Dienstleister
sogar uber die Anforderungen des gesetzlichen Daten-
schutzes hinausgeht, um personliche beziehungsweise
wichtige Daten zu schutzen.

WUSSTEN SIE SCHON?

Das IT-Sicherheitsgesetz der Bundesregierung
soll die IT-Systeme und digitalen Infrastrukturen
Deutschlands zu den sichersten weltweit machen.
Somit mussen alle , Kritischen Infrastrukturen
(KRITIS)” Gber kurz oder lang vergleichbare Aufla-
gen erfullen und die Informationssicherheit wird
Uber alle Versorgungsbereiche hinweg deutlich an
Relevanz gewinnen.

WELCHE UNTERNEHMEN SIND VOM IT-SICHERHEITS-
GESETZ BETROFFEN?

.Kritische Infrastrukturen sind Organisationen und Einrich-

tungen mit wichtiger Bedeutung fir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen
eintreten wirden.”

Die BSI-Kritisverordnung (BSI-KritisV) definiert Sektoren/
Branchen sowie kritische Dienstleistungen und Schwel-
lenwerte. Werden diese Schwellenwerte erreicht oder
Uberschritten, gelten fir KRITIS-Betreiber die gesetzlichen
Melde- und Nachweispflichten des BSIG. (Quelle BSI)

Unsere Experten stehen Ihnen gerne mit einem

kostenfreien Informationsgesprach zur Verfugung.

Sprechen Sie uns hierzu gerne an!

(ONLINE KONTAKT Ol ]

TUV Rheinland Cert GmbH
Am Grauen Stein

51105 Koln

Tel.: 0800-888 2378

Fax: 0800-888 3296
tuvcert@de.tuv.com
www.tuv.com/de/is027001
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