
www.tuv.com/informationssicherheit

SAP-Penetrationstest: 
So kommen Sie Hackern zuvor

Hält Ihr SAP-System Angriffen stand? Wie einfach können Ihre  

Anwendungen manipuliert werden? 

Ein Penetrationstest liefert einen qualifizierten Überblick über konkrete  

Sicherheitslücken in Ihrer SAP-Landschaft.
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www.tuv.com/pentest
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TÜV Rheinland i-sec GmbH
Am Grauen Stein
51105 Köln
Tel. +49 221 806-0
service@i-sec.tuv.com

Über Sicherheitslücken in Ihrer SAP-Umgebung können  
kriminelle Hacker in Ihre Organisation eindringen und 
sensible Geschäfts- und Kundendaten manipulieren oder 
stehlen. Kein Unternehmen ist „zu klein“ oder „zu unbe-
deutend“ für einen Angriff. Viele Betriebe sind bereits 
kompromittiert, ohne es zu ahnen.

U n s e r e Ko m pe t e nz i m B e r e i c h sA p- pe n t e st i n g 

Der Penetrationstest wird von erfahrenen Security Exper-
ten von TÜV Rheinland durchgeführt. Mit Spezialwissen im 
Bereich SAP-Umgebungen, Produktions- und Prozess- 
leittechnik sowie im ABAP-Code-Review garantiert unser 
Security Engineering Team maximale Sicherheit Ihrer  
Daten bei vollständiger Abdeckung der Analyse.

SERVER

Systemhärtung

 Quellcode-Analyse

Sicherheit der SAP-Schnittstellen Betriebssystemsicherheit

Log-Analyse

SoD

Patchlevel

Bei einem Penetrations-
test betrachten wir Ihre 
SAP-Infrastruktur aus 
der Sicht eines Hackers. 
Dabei simulieren wir 
eine realistische Cyber- 
Attacke und spüren 
Sicherheitslücken auf 
Datenbank- und Be-
triebssystem-Ebene auf.

D e r A B l AU f e i n e s sA p- pe n e t r At i o n s t e s t s: 

1.  i n f o r m At i o n s sA m m lU n g

 · Sammlung aller für einen Angriff relevanten Informationen

 · Betrachtung des Unternehmens aus Angreifersicht

2 .  i D e n t i f i K At i o n vo n s c h wAc h st e ll e n

 · Unsichere Architekturentscheidungen/Fehlkonfigurationen

 · Custom-ABAP-Code 

3 .  AU s n U t zU n g D e r s i c h e r h e i t s lü c K e n

 · Versuch des Zugriffs in der Rolle eines Angreifers

 · Empfehlung von geeigneten Schutzmaßnahmen
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