SAP-Penetrationstest:
So kommen Sie Hackern zuvor

Halt Ihr SAP-System Angriffen stand? Wie einfach konnen lhre
Anwendungen manipuliert werden?

Ein Penetrationstest liefert einen qualifizierten Uberblick iber konkrete
Sicherheitsllicken in lhrer SAP-Landschaft.
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Uber Sicherheitslicken in Ihrer SAP-Umgebung kénnen
kriminelle Hacker in Ihre Organisation eindringen und
sensible Geschafts- und Kundendaten manipulieren oder
stehlen. Kein Unternehmen ist ,zu klein” oder ,zu unbe-
deutend” fUr einen Angriff. Viele Betriebe sind bereits
kompromittiert, ohne es zu ahnen.

UNSERE KOMPETENZ IM BEREICH SAP-PENTESTING

DER ABLAUF EINES SAP-PENETRATIONSTESTS:

1. INFORMATIONSSAMMLUNG
= Sammlung aller fir einen Angriff relevanten Informationen
= Betrachtung des Unternehmens aus Angreifersicht

2. IDENTIFIKATION VON SCHWACHSTELLEN
= Unsichere Architekturentscheidungen/Fehlkonfigurationen

Der Penetrationstest wird von erfahrenen Security Exper- = Custom-ABAP-Code
ten von TUV Rheinland durchgefiihrt. Mit Spezialwissen im

Bereich SAP-Umgebungen, Produktions- und Prozess-

3. AUSNUTZUNG DER SICHERHEITSLUCKEN

leittechnik sowie im ABAP-Code-Review garantiert unser = Versuch des Zugriffs in der Rolle eines Angreifers

Security Engineering Team maximale Sicherheit lhrer
Daten bei vollstandiger Abdeckung der Analyse.
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Empfehlung von geeigneten SchutzmalRnahmen
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Bei einem Penetrations-
test betrachten wir lhre
SAP-Infrastruktur aus
der Sicht eines Hackers.
Dabei simulieren wir
eine realistische Cyber-
Attacke und spuren
Sicherheitsllcken auf
Datenbank- und Be-
triebssystem-Ebene auf.
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