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Ein risikobasiertes Konzept für Ihr Sicherheitsmonitoring

D I E LÖS U N G:  E I N E R I S I KO BAS I E R T E N E X T- G E N E R A-
T I O N - LÖS U N G F Ü R D I E S C H N E LL E E R K E N N U N G U N D 
B E H A N DLU N G VO N S icherheitsvorf           ä llen 

Der Managed Threat Detection Service von TÜV Rheinland 
sorgt für die Ausrichtung und Integration der Erkennungs-
mechanismen und Gegenmaßnahmen in das Risikomanage-
ment Ihres Unternehmens. So wird die Zeitspanne zwischen
Erkennung der Bedrohung und Einleitung von Maßnahmen 
erheblich verkürzt.

Unsere Lösung besticht durch eine hohe Skalierbarkeit und eine 
kurze Implementierungszeit. Sie ist auf die Echt-Zeit-Analyse 
von sehr großen Mengen an Sicherheitsdaten ausgelegt und 
liefert schnelle, zielgruppenorientierte Ergebnisse, die in ein- 
fach zu verstehenden Dashboards zur Verfügung gestellt werden. 
Für die Identifizierung von bekannten und unbekannten Bedro-
hungen nutzen wir verschiedene Mechanismen zur Erkennung 
von Verhaltensabweichungen. Ergänzt durch maschinelles 
Lernen und die Integration von Bedrohungsinformationen, die 
wir tagtäglich sammeln, sowie der Bedrohungsdetails, die von 
unseren Kunden bereitgestellt werden, verbessern wir unsere 
Erkennungsfähigkeiten kontinuierlich und nachhaltig.

Managed Threat Detection

D I E H E R AU S F O R D E R U N G:  I M S C H N I T T DAU E R T E S 
14 6 1) TAG E ,  B I S E I N U N T E R N E H M E N E I N E CY B E R -
AT TAC K E E R K E N N T 

Aktuelle Angriffe auf namhafte Unternehmen zeigen, dass prä- 
ventive Maßnahmen alleine nicht ausreichen, um sich vor den 
immer komplexer werdenden Cybersecurity-Bedrohungen zu 
schützen. Die durchschnittlichen Kosten von Sicherheitsvor-
fällen belaufen sich mittlerweile auf über $4 Mio. Das bedeu-
tet einen Anstieg um mehr als 29 Prozent seit dem Jahr 2013.

Die Zeitspanne zwischen der Erkennung von Bedrohungen und 
der Einleitung von Gegenmaßnahmen kann drastische Auswir- 
kungen auf die Kosten eines Sicherheitsvorfalls haben. Die 
effiziente und wirkungsvolle Erkennung von Bedrohungen stellt 
viele Unternehmen vor große Herausforderungen: Das betrifft 
beispielsweise das rasant ansteigende Volumen an sicherheits-
relevanten Informationen und Daten, technologische Einschrän- 
kungen, ineffiziente Nutzung von vorhandenen Bedrohungs-
informationen, fehlende Überwachung von IoT-Geräten und 
den Mangel an qualifizierten Cybersecurity-Spezialisten.
1 Ponemon Institute – 2016 Cost of Data Breach Study | The Impact of Data Breaches  
  on Reputation & Share Value

Cyberrisiken         

Sicherheitsmonitoring                 :  risikobasierter           A nsat  z

Sicherheitsanalysen             

A ngriffss      z enarien     

K R I s  & K P I s 2)

2) KRI = Key Risk Indicator, KPI = Key Performance Indicator
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continuous  

threat hunting

ANALYTICS &  

threat MONITORING

Managed threat detection service

centralized log management

I H R E VO R T E I L E AU F E I N E N B L I C K

Verbesserte Erkennung und Bekämpfung von be- 
kannten und unbekannten Bedrohungen – zur Redu- 
zierung der Häufigkeit und der geschäftskritischen 
Auswirkungen von Sicherheitsvorfällen.

Unser Service basiert auf einem OPEX-Model. 
Damit entfallen die im klassischen Umfeld notwen-
digen initialen Investitionsausgaben (CAPEX) in 
Hardware und Software und die damit verbundenen 
Implementierungs- und Änderungsanforderungen.

Schaffung von mehr Transparenz in Umgebungen, die 
keine traditionellen Log-Daten generieren. So 
werden Risiken in Technologiebereichen, die zu-
nehmend zum Angriffsziel werden, reduziert.

Senkung der Betriebskosten durch Integration und 
Automatisierung.

WA R U M T Ü V R H E I N L A N D? 

·· Beratungs- und Lösungskompetenz in den Bereichen 
Informationssicherheit und Cybersecurity seit nahezu 
20 Jahren

·· Ca. 20.000 Mitarbeiter in 70 Ländern in Europa, 
Amerika und Asien

·· Weltweit führender unabhängiger Prüfdienstleister 
mit einem Jahresumsatz von über € 1,9 Milliarden

·· Mitglied im Global Compact der Vereinten Nationen 
für mehr Nachhaltigkeit und gegen Korruption

L AS S E N S I E  S I C H VO N U N S E R E N T H R E AT 
DE T EC T I O N E XPE R T E N B E R AT E N .

S ervice     highlights        

·· Globaler 24x7-Service für Echtzeit-Monitoring und Threat-
Hunting mit Big-Data-Analyse, maschinelles Lernen, Erken- 
nung von Verhaltensabweichungen, sowie Threat Intelligence.

·· Unterstützt durch eine skalierbare Plattform mit umfangrei-
chen Datenschutzmechanismen.

·· Zentrale Speicherung von Log-Daten und sicherheitsrele-
vanten Informationen.

·· Überwachung von Unternehmens-, IoT- und OT-Umgebungen 
auf Cyber-Bedrohungen.

·· Schnelle Ergebnisse durch kurze Implementierungszeit.

TÜV Rheinland
ICT & Business Solutions
Am Grauen Stein
51105 Köln
Tel. +49 221 806-0
service@i-sec.tuv.com

www.tuv.com/de/managed-threat-detection


